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1. [bookmark: _Toc243610438][bookmark: _Toc144802966]Введение в проблематику защиты контейнерной виртуализации
Контейнеры и Оркестраторы контейнерной виртуализации стали основой современной корпоративной инфраструктуры, так как они позволяют разработчикам ПО быстро доставлять новые версии, а DevOps- командам — масштабировать сервисы за минуты, однако такая динамика создаёт серьёзные вызовы для службы ИБ.
В крупных компаниях один разработчик или DevOps- инженер может запустить десятки Контейнеров в день — без централизованного контроля со стороны службы ИБ это приводит к:
· появлению Неуправляемых или Неучтенных Контейнеров;
· использованию устаревших и уязвимых Образов;
· смешиванию сред разработки, тестирования и продуктивной на одном Хосте;
· нарушению лучших практик конфигурации средств контейнерной виртуализации.
Проблематика причин появления (и последствий появления) Неконтролируемых или Неучтённых Контейнеров в инфраструктуре требует отдельного рассмотрения, так как указанные Контейнеры – это, своего рода, инфраструктура типа «Shadow IT», классифицируемая на следующие подтипы:
1. «Теневые» Контейнеры администраторов – самый интересный, с точки зрения ИБ, и самый сложный для обнаружения случай («Shadow IT», в прямом смысле данного термина).
2. Забытые или «осиротевшие» Контейнеры – это классический Технический долг, оставленный без контроля. 
3. Реликтовые Контейнеры – это оставляемые «на всякий случай» Контейнеры и изолированные среды после релизов и миграций.
4. Контейнеры с «особым статусом» – это неучтенные по документации Контейнеры.
В таблице 1 представлен анализ опасности перечисленных выше подтипов Неуправляемых и Неучтенных Контейнеров.
Таблица 1 – Анализ опасности подтипов Неуправляемых и Неучтенных Контейнеров.
	№
	Подтип
	Видимые причины и предпосылки возникновения
	Результат оценки 
опасности

	1. 
	«Теневые» Контейнеры администраторов
	Администратор или разработчик запускает Контейнер для личных нужд, тестирования гипотез или хобби- проектов, используя инфраструктуру организации, в которой работает, это делается по следующим причинам:
· Личные сервисы: VPN; торрент-клиент; личный блог; прокси; майнер (в худшем случае).
· Эксперименты: тестирование нового фреймворка или, например, базы данных, которую «пока нельзя ставить в прод».
· Обход правил: если администратор хочет использовать инструмент, запрещенный политикой безопасности, он может спрятать его в «диком» контейнере, надеясь, что аудит не заметит.

Почему их прячут? 
- Чтобы не заполнять заявки на ресурсы, не проходить ревью безопасности, не платить за лицензии и не объяснять, почему продуктивный сервер занят чем- то посторонним
	Наивысший уровень опасности – угроза полной компрометации или уничтожения инфраструктуры, посредством неограниченных привилегий по запуску, удалению и масштабированию любых сервисов

	2. 
	Забытые или «осиротевшие» Контейнеры
	Контейнер был запущен вручную (docker run) для отладки, тестирования или разовой задачи. Специалист забыл его остановить и удалить.
Работает месяцами, потребляет ресурсы (CPU/ RAM), но не приносит пользы. Часто не имеет тегов версий или имеет тег «latest»
	Средняя опасность – забытые Контейнеры занимают порты, могут конфликтовать с новыми сервисами, создают «шум» в логах

	3. 
	Реликтовые Контейнеры
	Отсутствие автоматизации (IaC) или ручной Деплой. Если нет строго контролируемого процесса разработки (CI/CD- пайплайна), который исключает возможность существования старых версий ПО перед запуском обновленных версий. Устаревшие версии Контейнеров, в данном случае, продолжают работать, например, инфраструктура перешла на новую версию приложения (с v1.0 на v2.0) или полностью сменила платформу (переход в оркестратор Kubernetes из среды Docker). Прошлые версии Контейнеров (в среде Docker) не были остановлены, так как считалось, что они «отключены от сети» или про них забыли
	Опасность не ниже среднего уровня, в зависимости от наличия и уровня критичности выявленной Уязвимости – реликтовые Контейнеры могут держать открытыми неиспользуемые в бизнес- процессах организации порты, создавая брешь в безопасности, или использовать устаревшие образы с известными Уязвимостями

	4. 
	Контейнеры с «особым статусом»
	Контейнер выполняет важную функцию, но официально не внесен в реестр инфраструктурных объектов. 
Например, какой- либо вспомогательный скрипт для резервных копий или ротации логов, который написал уволившийся системный администратор, и если его остановить, что- то сломается, но никто не знает, что именно и почему
	Высокая опасность - «Bus factor» (фактор автобуса) — если человек уволился, а Контейнер остановился, то восстановить логику работы такого Контейнера крайне сложно



Выводы о рисках наличия Неуправляемых и Неучтенных Контейнеров в инфраструктуре:
1. Безопасность: они не сканируются на известные Уязвимости, не обновляются, часто имеют открытые порты наружу, то есть прямой доступ из ССОП «Интернет» – это идеальная «точка входа» для Хакера.
2. Ресурсы: они расходуют процессорные мощности, оперативную память, дисковое пространство, из-за чего приложения из утверждённого реестра инфраструктурных объектов могут некорректно работать или отключаться из- за нехватки ресурсов (OOM Killer).
3. «Хаос» в процессе ИТ- мониторинга: системы мониторинга ИТ- ресурсов (например, «Prometheus» или «Zabbix») либо не видят рассматриваемых Контейнеров, либо выдают множество алертов, которые игнорируются операторами указанных мониторинга.
4. Конфликты сетевых портов: новый Контейнер, внесенный в реестр инфраструктурных объектов, может отключиться или не запуститься только потому, что назначенный его интерфейсу сетевой порт уже занят, например, Неуправляемым Контейнером.
5. Сложность миграции: при переходе на новую инфраструктуру нет возможности точно воспроизвести конфигурацию, так как часть её осталась только в забытых Контейнерах.
Минимально- необходимые рекомендуемые действия для предотвращения появления «Shadow IT» в инфраструктуре:
1. Аудит: регулярный запуск «docker ps» на всех Хостах и сверка с инвентарём.
2. Политики: запрет на запуск Контейнеров вне Оркестратора (например, через «Admission Controllers» в K8s или ограничение прав в среде «Docker»).
3. Маркировка: обязательное использование меток Образов для указания владельца и проекта.
4. Автоудаление: использование флага «--rm» для временных Контейнеров и настройка «времени жизни» («Time To Live») для тестовых сред.
Программное обеспечение «Silent Kub» (далее - SLNT Kub) создано для того, чтобы DevOps- команды, разработчики и службы ИБ работали с единой, актуальной и понятной «картиной» информационной безопасности применяемых технологий контейнерной виртуализации, которая помогает предотвратить Угрозы ИБ, связанные с применением указанных технологий.
2. [bookmark: _Toc243610439]О программе
[bookmark: _Toc65760401][bookmark: _Toc67047251][bookmark: _Hlk175463935][bookmark: _Toc457584066][bookmark: _Toc62144785]SLNT Kub — это платформа класса «Container Security», которая обеспечивает полный цикл защиты технологий контейнерной виртуализации: от инвентаризации и обнаружения уязвимостей до аудита конфигураций и непрерывного мониторинга.
Платформа построена на распределённой Агентной архитектуре с центральным сервером веб- приложения и базы данных. SLNT Kub поддерживает работу как в облачных средах, так и в полностью закрытых контурах («Air-gapped» среды) и реализует собственные механизмы инвентаризации Контейнеров, анализа их конфигураций и обработки результатов проверок. Сведения об используемых сторонних компонентах и программных зависимостях приводятся в документации на состав и поставку ПО. Сторонние сканирующие движки не применяются в составе компонентов SLNT Kub.
SLNT Kub предназначен для следующих категорий пользователей:
· DevOps- инженеры и разработчики получают понятные аналитические дашборды, быстрый поиск Неуправляемых и Неучтенных Контейнеров и рекомендации по исправлению Уязвимостей или несоответствий лучшим практикам ИБ.
· Руководители профильных подразделений ИБ и SOC-аналитики видят приоритезированные Уязвимости контейнерной инфраструктуры с учётом Docker- специфики, могут готовить отчёты для Аудита ИБ и демонстрировать динамику снижения рисков.
· CISO и руководители служб ИБ— получают объективную картину уровня зрелости контейнерной безопасности и доказательную базу для регуляторов.
В данном руководстве рассматривается работа пользователя в веб‑интерфейсе SLNT Kub и в консоли сервера SLNT Kub (CLI), например, для получения информации о Неуправляемых и Неучтенных Контейнерах, в текущей версии SLNT Kub, используется API- интерфейс. Инструкции по установке и первоначальной настройке SLNT Kub приведены в отдельном документе.
3. [bookmark: _Toc149316730][bookmark: _Toc243610440]Интерфейс пользователя
3.1. Вход в SLNT Kub:
· Открыть браузер.
· Перейти по адресу:
https://<IP_или_DNS>:443
· Пройти аутентификацию на веб- странице[footnoteRef:1] входа, см. Рисунок 1. [1:  До и после аутентификации доступна тёмная тема веб- интерфейса SLNT Kub, включаемая по кнопке в правом верхнем углу.] 

[image: ]
Рисунок 1 – Страница входа

Начало работы происходит после успешной аутентификации - открывается «Панель управления» (см. Рисунок 2) и вертикальное меню слева.
[image: ]
Рисунок 2 – Вид страницы «Панель управления»

Панель управления — это центральная аналитическая страница SLNT Kub и «единое окно» для трёх целевых аудиторий:
· DevOps- инженеры и разработчики ПО видят то, насколько «чисты[footnoteRef:2]» используемые Образы, нет ли Неуправляемых и Неучтенных Контейнеров в их окружении. [2:  «Чисты» с точки зрения отсутствия известных Уязвимостей и соответствий лучшим практикам ИБ.] 

· Инженеры по ИБ получают список[footnoteRef:3] выявленных Уязвимостей и понимают, куда направить усилия сегодня. [3:  С автоматизированной ранжировкой выявленных Уязвимостей по уровню критичности (приоритетности устранения).] 

· Руководители служб ИБ оценивают общую динамику изменения уровня информационной безопасности контейнерной инфраструктуры и могут использовать обрабатываемые в SLNT Kub данные для отчётов руководству и аудиторам.
Ключевые метрики (верхние карточки Панели управления SLNT Kub):
· Всего контейнеров — показывает общий масштаб контейнерной инфраструктуры и её изменения за день, неделю или месяц.
· Образы[footnoteRef:4]— количество уникальных Образов и новых за день, неделю или месяц. [4:  Следует учитывать, что большое количество новых Образов означает растущую Поверхность атаки.] 

· Оповещения— активные риски с акцентом на критические.
· CIS Compliance — процент соответствия лучшим практикам CIS Docker Benchmark и CIS Best Practices.
Значение «Всего контейнеров» применяется для выявления неконтролируемого роста контейнерной инфраструктуры, обнаружения аномального увеличения Контейнеров, контроля активности CI/CD- пайплайна и показывает:
· общее количество Контейнеров;
· изменение по количеству за выбранный период (день/неделя/месяц).
«Образы»— значение показывает количество уникальных образов и динамику появления новых. Данный показатель применяется для:
· выявления несанкционированных образов;
· контроля использования только утвержденного реестра инфраструктурных объектов;
· возможности интуитивной[footnoteRef:5] оценки потенциальной поверхности атаки. [5:  Практика показывает, что чем больше Образов — тем больше и Уязвимостей.] 

«Оповещения» отражает количество активных оповещений и наличие критических событий и используется для быстрой индикации проблем и контроля скорости реагирования.
«CIS Compliance (%)» показывает процент соответствия CIS Docker Benchmark и CIS Best Practices, а также изменение за период, предназначен для:
· оценки качества конфигурации;
· подготовки к аудиту;
· выявления деградации уровня ИБ после изменений в контейнерной инфраструктуре.
Дашборд «Обзор безопасности» (круговая диаграмма, см. Рисунок 3) отображает распределение Уязвимостей по уровням критичности. Позволяет быстро понять, сколько опасных уязвимостей (с высоким Docker-коэффициентом) есть в инфраструктуре. Приоритезация Уязвимостей на дашборде «Обзор безопасности» выполняется по собственной методике, учитывающей Реализуемость атаки на изоляцию Контейнеров,  в соответствии с Приложением 1.
[image: ]
Рисунок 3 – Вид дашборда «Обзор безопасности»

По выявленным критическим Уязвимостям рекомендуется:
1. Проверить корректность рассчитанного уровня критичности, с учетом Реализуемости атаки на изоляцию Контейнера.
2. Определить, относятся ли они к:
· возможностям повышения локальных привилегий Уязвимости ядра Linux, позволяющих осуществить «побег» из контейнера («Container escape») на Хост («Kernel Local Privilege Escalation»);
· публично эксплуатируемым Уязвимостям.
3. Запустить процедуру реагирования, например, составить соответствую задачу в системе класса «Vulnerability Management».
Остальные уровни критичности используются для планирования обновлений, формирования исправлений, оценки и контроля уровня Технического долга.
Дашборд «Обзор безопасности» позволяет:
· показать фактический уровень риска;
· продемонстрировать снижение числа уязвимостей;
· аргументировать необходимость обновления базовых Образов;
· обосновать ресурсы на модернизацию.
Дашборд «Анализ трендов» (см. Рисунок 4) отображает динамику изменения показателей ИБ во времени[footnoteRef:6] и представляет собой  график изменения метрик[footnoteRef:7] и четыре карточки, по одной на каждую метрику (рост числа Контейнеров, изменение оценки соответствия лучшим практикам ИБ, критические оповещения, количество обновлений Образов). [6:  В рассматриваемой версии решения SLNT Kub временной интервал составляет десять дней, возможность управления временным интервалом (неделя, месяц, квартал, год) для вывода аналитической информации, обрабатываемой в SLNT Kub, заложена в планы развития продукта.]  [7:  Метрики выражены в процентном соотношении: количество объектов рассматриваемой сущности (Контейнер, Образ, критическое уведомление, обновление Образа) по отношению к общему количеству данной сущности в контейнерной инфраструктуре, контролируемой посредством SLNT Kub.] 

[image: ]
Рисунок 4 – Вид дашборда «Анализ трендов»
Отображаемые показатели:
· График изменения метрик.
· Рост числа Контейнеров.
· Изменение уровня соответствия лучшим практикам ИБ.
· Динамика критических оповещений.
· Обновление Образов в инфраструктуре.
В отличие от дашборда «Обзор безопасности», дашборд «Анализ трендов» показывает направление движения инфраструктуры.
Анализ[footnoteRef:8] динамики роста числа Контейнеров и Образов: [8:  Следует учитывать, что если динамика роста числа Контейнеров превышает динамику роста Образов, то, вероятно, происходит Масштабирование существующих в защищаемой инфраструктуре сервисов, а если динамика роста числа Образов превышает динамику роста числе Контейнеров, то, вероятно, происходит внедрение новых сервисов или, возможно, появление новых Неучтенных или Неуправляемых Контейнеров.] 

Рост числа Контейнеров может означать:
· активную разработку;
· масштабирование сервисов;
· неконтролируемое развертывание и компрометацию (массовый запуск Контейнеров).
Анализ соответствия лучшим практикам ИБ CIS Docker Benchmark и CIS Best Practices:
Рост показателя означает радикальное снижение Поверхности атаки за счет приведения конфигураций систем к безопасному эталону.
Падение[footnoteRef:9] показателя означает: [9:  Резкое падение уровня соответствия стандартам и рекомендациям (CIS) требует немедленной проверки последних изменений в защищаемой инфраструктуре.] 

· бесконтрольные изменения в конфигурациях систем, функционирующих в контейнерной инфраструктуре;
· появление новых Хостов с небезопасными настройками.
Критические оповещения:
Рост количества критических оповещений может означать:
· появление новой эксплуатируемой Уязвимости;
· массовое развертывание уязвимого Образа;
· изменение (ужесточение) политик ИБ в организации.
Обновление Образов:
Показатель демонстрирует:
· насколько активно происходит устранение уязвимостей;
· скорость DevSecOps‑ реакции[footnoteRef:10]. [10:  Следует учитывать, что низкий процент обновления при росте числа Уязвимостей — индикатор Технического долга.] 

Совместное использование двух дашбордов:
	
[image: ]

Обзор безопасности
	[image: ]

Анализ трендов

	Показывает текущее состояние
	Показывает направление изменения

	Отвечает на вопрос:
 «Где мы сейчас?»
	Отвечает на вопрос: 
«Становится лучше или хуже?»

	Используется для оперативного реагирования
	Используется для стратегического 
контроля



Рекомендованный порядок ежедневной работы с SLNT Kub:
· DevOps- инженер или разработчик ПО: утром проверить «Образы» и наличие Неуправляемых и Неучтенных Контейнеров.
· Инженер ИБ: начать с дашборда «Обзор безопасности» и сортировки выявленных Уязвимостей по уровню критичности.
· Руководитель службы ИБ: обратить внимание на тренды за день/неделю/месяц и на значения показателя «Обзор соответствия» (подраздел «Риск» – «Лучшие практики» веб- интерфейса SLNT Kub).
Использование аналитических дашбордов, предусмотренных в SLNT Kub, позволяет:
· сократить время обнаружения проблем в контейнерной инфраструктуре;
· контролировать масштабирование сервисов;
· измерять эффективность DevSecOps;
· демонстрировать динамику безопасности руководству;
· формировать KPI по снижению риска.
В нижней части Панели управления (см. Рисунок 5) доступны:
· Быстрые действия.
· Недавняя активность.
· Состояние системы.
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Рисунок 5 – Кнопки и информация в нижней части Панели управления

Описание остальных страниц веб-интерфейса SLNT Kub изложено далее по тексту с точки функциональных возможностей решения.
4. [bookmark: _Toc79143782][bookmark: _Toc79498991][bookmark: _Toc79143785][bookmark: _Toc79498994][bookmark: _Toc243610441]Основные[footnoteRef:11] функциональные возможности SLNT Kub [11:  Информация о дополнительных функциональных возможностях (в части управления мастер- данными и интеграциями, лицензирования работы собственных компонентов, масштабирования и иерархического управления и ролевого разграничение доступа к собственным функциям) изложена в Руководстве по установке и настройке SLNT Kub.] 

4.1. [bookmark: _Toc243527861][bookmark: _Toc243610442][bookmark: _Toc62144788]Инвентаризация контейнерной инфраструктуры
Механизмы инвентаризации SLNT Kub фиксируют:
· полный перечень контейнеров (запущенных и остановленных);
· используемые Docker-образы;
· конфигурацию Docker-демона;
· параметры сети и томов;
· Docker Compose-проекты;
· метки окружений (DEV/TEST/PROD);
· метаданные агента и хоста;
· соответствие доверенным registry.
Сценарий применения:
ШАГ 0 – Установить Агент на Хост с наличием контейнерной инфраструктуры
С системным администратором организовать установку Агента на Хост, см. Руководство по установке и настройке SLNT Kub.
ШАГ 1 – Убедиться в активности Агента
· Перейти в раздел «Агенты», см. Рисунок 6.
· Проверить статус — должен быть «Активен».
· Проверить дату последнего heartbeat в поле «Обновлён».
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Рисунок 6 – Раздел «Агенты»

Для добавления нового Агента необходимо нажать кнопку «+» в правой верхней части страницы и ввести его параметры в модальном окне, см. Рисунок 7.
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Рисунок 7 – Модальное окно добавления нового Агента

Статус активности нового Агента должен измениться в течение тридцати секунд, дополнительных действий от пользователя по инициированию сетевого подключения не требуется.
ШАГ 2 – Создать и запустить задачу Инвентаризации
После проверки активности или добавления нового Агента необходимо создать и запустить задачу Инвентаризации:
· Перейти в раздел «Задачи».
· Нажать «Создать задачу» в правом верхнем углу, см. Рисунок 8.
· Выбрать тип: «Исследование – инвентаризация».
· Выбрать одного или несколько агентов.
· Нажать «Создать», см. Рисунок 9.
· Запустить созданную задачу, см. Рисунок 10. Задача выполняется асинхронно[footnoteRef:12]. [12:  Это способ организации кода, при котором ПО не блокирует основной поток выполнения в ожидании завершения долгих операций (запросы к серверу, чтение файлов, таймеры), а позволяет этим операциям выполняться «в фоне» и уведомлять пользователя о результатах по мере завершения операций.] 
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Рисунок 8 – Кнопка создания новой задачи
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Рисунок 9 – Модальное окно создания новой задачи инвентаризации

Полный список доступных в SLNT Kub задач, описание их назначения, а также рекомендуемый порядок их запуска в защищаемой инфраструктуре доступен в Приложении 2.
ШАГ 3 - Проверить завершение задачи
После запуска необходимо проверить завершение задачи:
· Дождаться статуса «Завершена».
· Нажать на прогресс для просмотра деталей, см. Рисунок 12, и проверить[footnoteRef:13] отсутствие статусов «Ошибка». [13:  При наличии ошибок необходимо, в первую очередь, проверить сетевую доступность Агента, если он установлен на отдельном от SLNT Kub Хосте, а также проверить корректность действий по установке Агента в соответствии с Руководством по установке и настройке SLNT Kub.] 
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Рисунок 12 – Просмотр статуса завершенной задачи

ШАГ 4 - Проанализировать результаты
После завершения задачи изучите данные[footnoteRef:14] в следующих разделах: [14:  SLNT Kub автоматически обнаруживает Docker Compose-проекты по меткам, конфигурационным файлам «docker-compose.yml» и сетевой связности. Это позволяет видеть, какие Контейнеры относятся к одному приложению.
Следует учитывать, что если за три месяца работы не обнаруживается изменений Контейнера, то запись о нём удаляется из базы SLNT Kub автоматически (информация по данному Контейнеру считается неактуальной).] 

· «Контейнеры» — список всех контейнеров с указанием владельца, сети, состояния, образа и стека (Compose-проект).
· «Образы» — полный каталог образов с хэшами, версиями, размером и статусом проверки реестра.
· «Хосты» — информация об ОС, версии Docker, оркестраторе, количестве CPU/RAM, Risk Score.
· «Сети» — перечень Docker-сетей, драйверов, шлюзов и привязанных Контейнеров.
В подразделе «Контейнеры» (см. Рисунок 13) проверить:
· Контейнеры с привилегиями;
· Контейнеры с проброшенными портами;
· Контейнеры с Root-пользователями;
· Контейнеры с несколькими метками среды.
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Рисунок 13 – Вид страницы «Контейнеры»

Доступна детальная информация по каждому контейнеру, см. Рисунок 14.
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Рисунок 14 – Детальная информация по контейнеру

«Образы» (см. Рисунок 15), данная веб- страница содержит всю информация по всем Образам, включая одни и те же Образы, работающие на различных Хостах, проверить:
· происхождение Образов, выполняется автоматическая проверка Образов на оригинальность[footnoteRef:15]; [15:  Проверяется факт того, что Образы получены из утверждённого реестра инфраструктурных объектов, проверка выполняется по собственной базе SLNT Kub и по информации, полученной из Оркестратора - проверяется соответствие уникального, неизменяемого цифрового отпечатка (хеш-суммы), который гарантирует подлинность и неизменность конкретной сборки Образа.] 

· наличие изменённых Слепков Образов;
· наличие случаев использования устаревших версий Образов.
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Рисунок 15 – Вид страницы «Образы»

Детальная информация по Образу представлена на Рисунке 16, представлен пример Образа из утвержденного реестра инфраструктурных объектов (доверенный/ легитимный, с точки зрения ИБ, Образ).
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Рисунок 16 – Детальная информация по Образу
Пример незарегистрированного в реестре Образа представлен на Рисунке 17 (представлен пример измененного Образа «postgres:16-alpine», с подозрением на то, что размер и отпечаток не соответствуют доверенному/ официальному Образу).
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Рисунок 17 – Пример незарегистрированного Образа.
«Хосты» (см. Рисунок 18), необходимо проверить:
· версию Docker;
· версию ОС;
· Оркестратор;
· распределение ресурсов;
· наличие PROD и DEV Контейнеров на одном Хосте[footnoteRef:16]. [16:  Стоит учитывать, что смешение сред повышает риск горизонтального перемещения «Lateral movement» в инфраструктуре.] 
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Рисунок 18 – Вид страницы «Хосты»

Детальная информация по Хосту представлена на Рисунке 19.
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Рисунок 19 – Детальная информация по Хосту

«Сети» (см. Рисунок 20) включает информацию о сетях Контейнеров: имя, драйвер, используемый шлюз (при наличии), на каком Хосте используется, сколько Контейнеров привязано к сети.
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Рисунок 20 – Раздел «Сети»
Детальная информация по сети представлена на Рисунке 21.
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Рисунок 21 – Детальная информация по Сети
После внедрения Инвентаризации:
· сокращается время реагирования на Уязвимости (например, «Log4Shell»[footnoteRef:17]); [17:  Критическая уязвимость удаленного выполнения кода (RCE) в популярной Java-библиотеке логирования Apache Log4j 2. Из-за повсеместного использования этой библиотеки в корпоративном ПО, облачных сервисах и веб-приложениях Уязвимость «Log4Shell» получила максимальную оценку уровня опасности.] 

· уменьшается число неподконтрольных сервисов;
· появляется доказательная база для Аудита ИБ и Регуляторов;
· выявляются факты нарушения политики ИБ в части сегментации сетей в защищаемой инфраструктуре.
4.2. [bookmark: _Toc243527862][bookmark: _Toc243610443]Выявление Неуправляемых и Неучтенных Контейнеров
Неуправляемые и Неучтенные Контейнеры — это Контейнеры, запущенные вне утверждённых процессов, реестров инфраструктурных объектов и контроля со стороны служб ИБ[footnoteRef:18]. [18:  Без автоматического поиска Неуправляемых и Неучтенных Контейнеров служба ИБ не может гарантировать выполнение политик ИБ организации.] 

Порядок выполнения в SLNT Kub:
ШАГ 1 - Выполнение полной инвентаризации и исследования
Необходимо выполнить задачу инвентаризации (см. подраздел 4.1). SLNT Kub автоматически классифицирует Контейнеры, после чего необходимо создать и запустить задачу анализа «Исследование – Поиск неучтенных активов».
ШАГ 2 - Просмотр Неуправляемых и Неучтенных контейнеров
1. Перейти в раздел «Контейнеры».
2. Изучить список всех Контейнеров, по каждому доступна информация:
· Образ;
· IP-адрес и сеть;
· Владелец (если удалось определить);
· Дата последнего обновления метаданных.
3. Для сервера SLNT Kub. Подключиться к консоли сервера SLNT Kub по SSH, пройти аутентификацию и авторизацию в консоли, после чего ввести следующий curl- запрос к серверу «curl -sS https://IP-адрес:51100/inventory/wild/raw», просмотреть результаты выполнения (в ответе проверить наличие значений «wild_containers» или «containers с wild: true»).
4. Для Агента SLNT Kub. Отдельной директории «/inventory/wild/raw» на Агенте нет, поэтому наличие Неуправляемых и Неучтенных Контейнеров проверяется непосредственно в директории «inventory», посредством направления следующего API- запроса к Агенту (порт 51121) «POST /runtask с check_type=inventory → GET /status → GET /last_result?full=1». В ответе аналогичным пункту 3 настоящего списка образом проверяется наличие полей со значениями «result.wild_containers» или «containers[] с wild: true».
Пример ответа от сервера SLNT Kub, после сканирования инфраструктуры, не содержащей Неуправляемых или Неучтенных Контейнеров:
{
  "total": 0,
  "summary": {
    "by_reason": {},
    "by_method": {}
  },
  "list": []
}

Поля summary:
— total — число диких (= длина list)
— by_reason — счётчики по wild_reasons (напр. no_compose_or_swarm_labels)
— by_method — счётчики по method (обычно docker_inspect)
Пустые {} при total=0 — нормально.

Пример ответа от сервера SLNT Kub, после сканирования инфраструктуры, содержащей Неуправляемые или Неучтенные Контейнеры:
{
  "total": 2,
  "summary": {
    "by_reason": {
      "no_compose_or_swarm_labels": 2
    },
    "by_method": {
      "docker_inspect": 2
    }
  },
  "list": [
    {
      "id": "a1b2c3d4e5f6...",
      "container_id": "a1b2c3d4e5f6",
      "name": "orphan-redis",
      "image": "redis:7",
      "image_ref": "redis:7",
      "status": "running",
      "stack": "",
      "ownership": "wild",
      "wild": true,
      "wild_reason": "no_compose_or_swarm_labels",
      "wild_reasons": ["no_compose_or_swarm_labels"],
      "method": "docker_inspect",
      "origin": "unknown",
      "labels": {}
    },
    {
      "container_id": "f6e5d4c3b2a1",
      "name": "manual-nginx",
      "image": "nginx:alpine",
      "status": "exited",
      "ownership": "wild",
      "wild": true,
      "wild_reason": "no_compose_or_swarm_labels",
      "wild_reasons": ["no_compose_or_swarm_labels"],
      "method": "docker_inspect"
    }
  ]
}

Пример ответа от Агента SLNT Kub[footnoteRef:19], после сканирования инфраструктуры, не содержащей Неуправляемых или Неучтенных Контейнеров: [19:  На тестовом Агенте фактически «wild_containers.total» = 0, всего = 57 (все с compose labels → ownership=stack, wild=false).] 

{
  "status": "OK",
  "task_agent_id": 16019881,
  "check_type": "inventory",
  "message": "Проверка запущена",
  "local_mode": true
}

{
  "total": 0,
  "running": 0,
  "reason": "no Compose/Swarm labels (com.docker.compose.project / com.docker.stack.namespace)",
  "list": []
}

{
  "container_id": "7e240939ac51",
  "name": "scan_agent_offline-agent-offline-1",
  "stack": "scan_agent_offline",
  "state": "running",
  "image_ref": "scan_agent_offline-agent-offline",
  "ownership": "stack",
  "wild": false,
  "wild_reason": "",
  "published_ports": "0.0.0.0:51121->51101/tcp"
}
Следует учитывать следующие правила автоматической классификации в SLNT Kub значения поля «wild»:
1. Если значение «stack» ненулевое, то Контейнер не считается Неуправляемым или Неучтенным (ownership=stack, wild=false).
2. Если значение «stack» отсутствует, то Контейнер считается Неуправляемым или Неучтенным (ownership=wild, wild=true, reason=no_compose_or_swarm_labels).
ШАГ 3 - Реакция на обнаружение
1. Открыть в веб- интерфейсе SLNT Kub карточку подозрительного Контейнера.
2. Оценить[footnoteRef:20] уровень риска «Risk Score». [20:  Неуправляемые или Неучтенные Контейнеры могут быть запущенным с повышенными привилегиями (`--privileged`), наличие таких Контейнеров в защищаемой инфраструктуре, в общем случае, означает нарушение корпоративных политик ИБ.] 

3. При необходимости, создать инцидент или задачу на остановку/ удаление Контейнера, например, в системе класса «Vulnerability Management».
4. Добавить Контейнер в список доверенных, если он легитимен (есть в утвержденном реестре инфраструктурных объектов), или внести исключение в политику блокировки.
4.3. [bookmark: _Toc243527863][bookmark: _Toc243610444]Сканирование Контейнеров
Цель выполнения[footnoteRef:21] задачи: выявление Уязвимостей и несоответствий лучшим практикам в Docker-образах и Контейнерах. [21:  Задача подлежит циклическому выполнению - на регулярной основе.] 

Почему это критично: Контейнер не является изолированной сущностью с точки зрения ИБ ˗ Уязвимость внутри Образа может:
· в первую очередь, допустить возможность удаленного выполнения кода в инфраструктуре (RCE), то есть, фактически, привести к нарушению всех свойств безопасности обрабатываемой в инфраструктуре информации (конфиденциальности, целостности и доступности);
· обеспечить возможность закрепления злоумышленника в защищаемой инфраструктуре.
Что проверяет SLNT Kub:
1. Сканирование контейнерной инфраструктуры на наличие известных Уязвимостей:
· сопоставление версий пакетов со строенными в SLNT Kub базами Уязвимостей (CVE, «Банк данных угроз безопасности информации» ФСТЭК России);
· определение версии пакета;
· определение исправленной версии;
· классификация по уровню критичности (Критические / Высокие / Средние / Низкие).
Сканирование выполняется посредством создания и запуска задачи «Анализ – Сканирование уязвимостей», результаты проверки отображаются в подразделе «Риск» - «Уязвимости», см. Рисунок 22.
[image: ]
Рисунок 22 – Вид веб- страницы «Риск» - «Уязвимости»

2. Проверка конфигурации на соответствие лучшим практикам (CIS Docker Benchmark и CIS Best Practices):
SLNT Kub проверяет:
· отключён ли Docker API без TLS;
· настроена ли изоляция;
· ограничены ли привилегии Контейнеров;
· запрещён ли запуск с флагом «--privileged»;
· настроено ли логирование;
· корректно ли настроена[footnoteRef:22] технология «User Namespace (userns-remap)»; [22:  Включает проверку Конфигурации демона Docker и системных файлов сопоставления ID (в операционной системе должны быть выделены диапазоны подчиненных идентификаторов - Subordinate UIDs/GIDs), а также проверки корректности маппинга процессов в контейнерной инфраструктуре и директории хранения (при активации «userns-remap» Docker создает изолированную директорию для хранения Образов и их Слепков, привязанную к UID/GID- маппинга)] 

· наличие и корректность прав на «Docker.sock».
Сканирование выполняется посредством создания и запуска задачи «Анализ – Лучшие практики», результаты выполнения проверок представлены, в в подразделе «Риски» - «Лучшие практики», см. Рисунок 23.
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Рисунок 23 – Вид раздела «Риски» - «Лучшие практики»[footnoteRef:23] [23:  Кнопки «Исправить» (внизу справа) на тестовом стенде SLNT Kub отключены, и не рассматриваются по тексту настоящего документа, так как предназначены для интеграции с системами класса «Vulnerability Management».] 


Подход к анализу информации:
Перейти в раздел «Уязвимости» и проверить наличие:
· Critical;
· повторяющихся CVE;
· устаревших пакетов;
· Fix version[footnoteRef:24] (версия исправления). [24:  Конкретный релиз платформы, компонента или Образа Контейнера, в котором была устранена известная ошибка.] 

Проверить соответствие лучшим практикам CIS Docker Benchmark и CIS Best Practices, для этого перейти в раздел «Лучшие практики» и проверить:
· процент соответствия;
· список несоответствий;
· корректность рассчитанного уровня критичности.
Выполнить, при необходимости Raw-сканирование (без сохранения):
В SLNT Kub есть возможность выполнения сканирования, с последующим выводом результатов сканирования Контейнеров в отчет. Такая возможность достигается посредством активации специального «Feature- флага» - «raw_scan» в конфигурации SLNT Kub, после чего результаты работы выводятся в CLI в формате «JSON» и не сохраняются в базе данных решения.
4.4. [bookmark: _Toc243527864][bookmark: _Toc243610445]Аудит безопасности
Аудит безопасности выполняется автоматически, после создания и запуска задачи типа «Анализ – Лучшие практики». В центральной части раздела «Риски» - «Лучшие практики» (см. Рисунок 24) располагается горизонтальная шкала соответствия, обозначающая усредненное[footnoteRef:25] значение по всем проверкам. [25:  Отношение статуса «Соответствует» к количеству всех остальных значений статусов у проверок.] 

[image: ]
Рисунок 24 – Вид показателя «Обзор соответствия»
4.5. [bookmark: _Toc243527865][bookmark: _Toc243610446]Построение отчётности по состоянию уровня ИБ
Отчеты доступны на одноименной вкладке вертикального меню. В SLNT Kub поддерживаются виды сущностей для построения отчетов, см. Рисунок 25.
[image: ]
Рисунок 25 – Виды отчетов, список сущностей

После выбора сущности необходимо определить поля требуемого отчета, доступно множественное применение флагов, см. Рисунок 26.
[image: ]
Рисунок 26 – Создание отчета, множественный выбор полей для построения отчетности по выбранной сущности

Пример содержимого выгрузки отчета по Контейнерам представлен на рисунке 27.
[image: ]
Рисунок 27 - Пример содержимого выгрузки отчета 
4.6. [bookmark: _Toc243527866][bookmark: _Toc243610447]Работа в закрытых контурах (Air-gapped среды).
Крупные корпоративные инфраструктуры (банки, объекты КИИ, государственные системы, промышленные предприятия) часто работают в полностью изолированных сегментах сети без возможности доступа к указанным сетям из ССОП «Интернет». В таких условиях, большинство облачных или классических сканеров безопасности перестают работать: они не могут скачать обновления баз Уязвимостей, не могут проверить оригинальность Образов в публичных реестрах инфраструктурных объектов и постоянно выдают сетевые ошибки (таймауты). SLNT Kub изначально спроектирован для полноценной работы в «Air-gapped» средах.
Для DevOps- инженеров: SLNT Kub корректно обрабатывает отсутствие сети («Graceful degradation») — CI/CD- пайплайны и необходимые процедуры сканирования не прекращаются из-за недоступности внешних API.
Для специалистов по ИБ: сохраняется 100% функциональности (Инвентаризация, поиск уязвимостей, Аудит ИБ, доступная отчетность).
Для руководителей ИБ: обеспечивается соответствие требованиям Регуляторов без необходимости создавать[footnoteRef:26] Уязвимости в сетевом периметре). [26:  «Пробивать Фаерволы».] 

Ключевые механизмы работы в «Air-gapped» средах:
В «Air-gapped» средах SLNT Kub использует следующие методы и технологии:
· Офлайн- Агенты с заранее загруженными базами Уязвимостей. Агенты поставляются со встроенным кэшем актуальных баз Уязвимостей и лучших практик, то есть, для начала сканирования Агентам не нужно обращаться к внешним серверам из внутренней изолированной инфраструктуры.
· Локальное кэширование и контролируемые обновления. Базы Уязвимостей кэшируются на центральном сервере SLNT Kub внутри закрытого контура. Обновление происходит через контролируемые каналы доставки (например, через дата-диоды или защищённые USB-носители).
· Автономный режим офлайн- Агента («Standalone»). Для максимально изолированных Хостов предусмотрена специальная сборка Агента, которая работает без связи с сервером SLNT Kub и формирует отчёты локально.
Поскольку автоматическое скачивание обновлений из ССОП «Интернет» невозможно, специалистам по ИБ или администраторам SLNT Kub потребуется регулярно загружать обновления вручную. SLNT Kub поддерживает загрузку как международных баз Уязвимостей (NVD/CVE), так и Уязвимостей согласно «Банку данных угроз безопасности информации» ФСТЭК России (с автоматическим сопоставлением Уязвимостей).
ШАГ 1 - Получение пакета обновлений
· Скачать актуальный архив с базами уязвимостей и правилами Docker Benchmark через портал технической поддержки SLNT Kub на устройстве, имеющем доступ в ССОП «Интернет».
· Перенести архив в изолированный контур согласно регламентам[footnoteRef:27] организации (через шлюз или съёмный носитель). [27:  Уязвимости нулевого дня («Zero-day») выявляются только при наличии актуальных баз. В закрытых контурах рекомендуется регламентировать ручное обновление баз Уязвимостей не реже одного раза в неделю.] 

ШАГ 2 - Запуск задачи обновления через веб-интерфейс
· В главном (вертикальном) меню SLNT Kub перейти в раздел «Задачи».
· Нажать кнопку «Новая задача».
· Выбрать тип задачи — «Агент – Обновление агента».
· Загрузить перенесённый файл архива в соответствующее поле.
· Нажать «Создать» и затем «Запустить».
Система распакует архив, обновит локальный кэш СУБД, например, «PostgreSQL»[footnoteRef:28], и автоматически распространит новые сигнатуры на все подключенные Агенты. [28:  Или другой, имеющейся в поставке ПО SLNT Kube, применяемой разработчиком СУБД.] 

Порядок использования полностью автономного Агента («Standalone mode»)
Для ситуаций, когда невозможно или запрещено устанавливать связь даже с внутренним сервером SLNT Kub (например, на сверх- конфиденциальных Хостах или в изолированных тестовых средах разработчиков, называемых, «песочницами»), используется офлайн- сборка Агента. DevOps- инженер может запустить этот Агент как обычный Docker- Контейнер на изолированном Хосте. Агент просканирует Хост и сохранит результаты локально в виде готового отчёта, никуда не отправляя данные по сети.
Порядок работы (для DevOps- инженера):
· Доставить tar-архив с образом автономного[footnoteRef:29] Агента на изолированный Хост. [29:  Автономный агент содержит базу Уязвимостей, актуальную на момент его сборки. Для получения свежих данных необходимо периодически доставлять на изолированный Хост новую версию образа Агента] 

· Загрузить образ в локальный Docker:
docker load -i slnt-kube-offline-agent.tar
· Запустить контейнер Агента, примонтировав сокет Docker (для Инвентаризации) и локальную директорию (для выгрузки отчёта).
После завершения сканирования скопировать сформированные файлы отчётов из примонтированной директории, в данной директории будут находиться:
· report.json — машиночитаемый формат (удобно для локальных скриптов).
· report.pdf — визуально оформленный комплексный отчёт для аудиторов и ИБ-специалистов.

5. [bookmark: _Toc243610448]Сценарии использования SLNT Kub
Сценарий 1. Регулярный аудит соответствия лучшим практикам безопасности (CIS Docker Benchmark) и подготовка к внешнему аудиту
Обоснование практической пользы:
В крупных организациях, одним из самых частых замечаний аудиторов является отсутствие доказательств регулярного контроля конфигурации контейнерной среды.
Отсутствие системного аудита Docker Benchmark приводит к накоплению Технического долга: избыточные привилегии, слабые настройки сети, отсутствие логирования, использование устаревших Образов - такие проблемы часто становятся причиной успешных атак Хакеров (примеры — взломы через незащищённый Docker API и неправильную конфигурацию container runtime).
SLNT Kub позволяет автоматизировать аудит по CIS Docker Benchmark и CIS Best Practices, визуально показать процент соответствия и сформировать готовые отчёты для аудиторов. Это значительно сокращает трудозатраты на подготовку к проверкам и повышает объективность оценки.
Порядок выполнения сценария в веб-интерфейсе:
ШАГ 1 - Запуск аудита
1. Перейти в раздел «Задачи» и создать задачу «Анализ – Лучшие практики», ввести название для задачи и Агентов.
2. Запустить созданную задачу.
3. Открыть подраздел «Риск» - «Лучшие практики».
ШАГ 2 - Анализ результатов аудита
1. После завершения задачи необходимо открыть дашборд «Обзор соответствия».
2. Изучить общий процент соответствия (например, 78%).
3. Проанализировать распределение по статусам: «Соответствует», «Не соответствует», «Не проверено».
4. Перейти в детальный список проверок и отсортировать по уровню критичности нарушений.
ШАГ 3 - Устранение выявленных несоответствий
1. Для каждого выявлено несоответствия открыть детальную информацию.
2. Изучить описание несоответствия и рекомендуемое исправление.
3. Создать задачу на исправление для разработчика несоответствующего лучшим практикам Контейнера, например, в системе класса «Vulnerability Management».
4. После исправления запустить повторную проверку по всем или только по изменённым Хостам.
ШАГ 4 - Подготовка отчёта для аудита[footnoteRef:30] [30:  Рекомендуется запускать полный аудит не реже одного раза в месяц и сохранять все отчёты локально (в виде файлов) с ведением историчности процесса устранения Технического долга.] 

1. В разделе «Отчеты» выбрать сущность «Задачи».
2. Выбрать столбцы и необходимый временной диапазон.
3. Скачать отчёт, содержащий результаты Инвентаризации, сканирования на наличие Уязвимостей, аудита лучших практик и статистику и фактуру по Неуправляемым и Неучтенным Контейнерам в защищаемой инфраструктуре.
Сценарий 2. Контроль разделения сред DEV/TEST/PROD и предотвращение смешивания окружений
Обоснование практической пользы: в крупных корпоративных инфраструктурах одной из самых опасных и частых ошибок является одновременное размещение Контейнеров разработки, тестирования и промышленной эксплуатации на одном Хосте или в одной кластерной ноде.
Такое смешивание сред приводит к:
· утечке чувствительных данных из продуктивных в тестовые среды и далее, ниже по уровню контроля со стороны службы ИБ;
· повышению «Blast radius[footnoteRef:31]» при компрометации; [31:  Когда злоумышленник, взломав один незначительный компонент инфраструктуры, получает возможность нанести максимальный ущерб всей инфраструктуре компании.] 

· нарушению политик ИБ и требований Регуляторов.
SLNT Kub автоматически выявляет такие нарушения через анализ меток окружения («env=prod», «env=dev»), Docker Compose-проектов и сетевой связности.
Порядок выполнения сценария в веб-интерфейсе:
ШАГ 1 - Запуск задачи анализа
1. Перейти в раздел «Задачи» и создать новую задачу.
2. Выбрать тип «Анализ – Проверка конфигураций Compose».
3. Выбрать, например, все доступные Агенты и запустить задачу.
ШАГ 2 - Выявление нарушений
1. После завершения выполнения задачи анализа перейти в раздел «Риск» → «Лучшие практики».
2. Изучить список обнаруженных конфликтов, в столбце «Проблемы».
3. Изучить детальную информацию по каждому случаю нарушения среды работы Контейнера.
ШАГ 3 - Реагирование и профилактика[footnoteRef:32] [32:  Контейнеры с меткой «env=prod», запущенные на одном Хосте с Контейнерами в статусе «Разработка», значительно повышают риск компрометации защищаемой информации, обрабатываемой в продуктивной среде. Такие случаи должны рассматриваться как Инциденты ИБ высокого уровня критичности.] 

1. Назначить ответственного за устранение конфликта нарушения сред.
2. Создать задачу на перемещение контейнера или изменение меток, например, в системе класса «Vulnerability Management».
3. Добавить[footnoteRef:33] проверку на конфликты DEV/TEST/PROD в регулярный еженедельный аудит. [33:  Следует учитывать, что SLNT Kub автоматически обнаруживает конфликты не только по меткам среды (DEV/TEST/PROD), но и через анализ Docker Compose- проектов и общих сетей, данную возможность рекомендуется использовать для достижения максимальной точности обрабатываемой в SLNT Kub информации (в отображаемых в веб- интерфейсе данных и выгружаемой отчетности различного назначения).] 

Примечание. SLNT Kub автоматически обнаруживает конфликты не только по меткам, но и через анализ Docker Compose-проектов и общих сетей. Используйте эту возможность для максимальной точности.
6. [bookmark: _Toc243610449]Контактная информация
По вопросам использования SLNT Kub, предложений по доработке функционала, а также в случае выявления ошибок, необходимо обращаться в службу поддержки Клиентов:
support@silience.ru

ООО "САЙЛЕНТ СЕКЬЮРИТИ"
ИНН 9721181092
ОГРН: 1227700647173



[bookmark: _Приложение_1][bookmark: _Toc243610450]Приложение 1

Методика приоритезации уязвимостей, применяемая в SLNT Kub

Настоящее приложение описывает метод приоритезации уязвимостей, применяемый в контексте контейнерной инфраструктуры Docker при использовании SLNT Kub.
Метод ориентирован на ключевые угрозы контейнерной среды:
· выход из Контейнера на Хост (container escape);
· компрометация runtime (runc, containerd, Docker Engine);
· повышение привилегий с возможностью «побега»;
· «lateral movement» между Контейнерами;
· закрепление в инфраструктуре через Хост.
В отличие от классического CVSS, метод учитывает Реализуемость атаки на изоляцию Контейнеров (коэффициент «D»), что критично для крупных корпоративных сетей, так как отражает зрелость, в первую очередь, публичной эксплуатации инфраструктуры.
	Условие
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	Нет известных PoC/эксплойтов
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	Существует PoC (нестабильный, требует доработки)
	1.5

	Стабильный эксплойт в Metasploit/Exploit‑DB или CVE входит в CISA KEV
	2.0



Реализуемость атаки на изоляцию Контейнеров – это наиболее фундаментальный Вектор атаки, так как все Контейнеры используют одно и то же ядро Linux. Уязвимость в ядре позволяет процессу, выполняемому «внутри» Контейнера выйти за его пределы и получить контроль над Хостом. Успех атаки не гарантирован и зависит от ряда условий:
1.	Наличие уязвимости: Уязвимость должна существовать в ядре или среде выполнения. Организации, которые не применяют патчи, остаются уязвимыми.
2.	Конфигурация контейнера: использование «--privileged», монтирование хостовых директорий или сокета Docker-демона — это прямые пути к «побегу» из Контейнера на Хост.
3.	Доступные интерфейсы: даже «непривилегированные» Контейнеры по умолчанию имеют доступ к большому количеству системных вызовов и сетевых интерфейсов, которые могут быть использованы для эксплуатации уязвимостей ядра.
4.	Уровень изоляции: использование микроVM (например, Firecracker, Kata Containers) с отдельным ядром для каждой рабочей нагрузки практически исключает риск «побега» Хакера на уровень Хоста, поскольку для этого потребовалось бы скомпрометировать Гипервизор.
Практическое значение применения методики приоритезации SLNT Kube в корпоративной сети: Уязвимости с PoC часто начинают эксплуатироваться в течение 24–72 часов; Уязвимости из KEV — активно используются APT и Ransomware-группами.
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Список[footnoteRef:34] доступных в SLNT Kub задач и их назначение [34:  Порядок расположения задач в таблице соответствует логической последовательности создания и  запуска, а не порядку их отображения в веб- интерфейсе SLNT Kub.] 


	№
	Название задачи
	Назначение

	1. 
	Обновление образов (SLNT Hub)
	Служебная задача обновления собственных компонентов SLNT Kub, поддерживается выполнение задачи в режимах онлайн и офлайн, для офлайн обновления необходимо разместить ПО, полученное от разработчика решения в определенную директорию в соответствии с Руководством по установке и настройке SLNT Kub

	2. 
	Обновление – База уязвимостей (БДУ, CVE)
	Служебная задача обновления базы уязвимостей SLNT Kub, аналогично п. 1 поддерживается выполнение задачи в режимах онлайн и офлайн

	3. 
	Агент – Обновление агента
	Служебная задача обновления Агента

	4. 
	Исследование – Инвентаризация
	Сбор данных по Контейнерам, имеющимся на Хостах, результаты выполнения данной задачи отображаются в разделе «Активы», подразделы «Стеки», «Контейнеры», «Образы» и «Сети». Эти данные используются для построения аналитической отчетности в веб- интерфейсе SLNT Kub после выполнения задач, связанных с анализом информации о контейнерной инфраструктуре (далее по тексту)

	5. 
	Исследование - Системная информация
	Сбор данных по Хостам (имя, IP- адреса (внешний и внутренний), DNS, ОС с версией ядра, оркестратор и его версия, ЦПУ, ОЗУ и количество сущностей на Хосте (Стеки, Контейнеры, Образы и Сети)), результаты выполнения задач данного типа отображаются в разделе «Активы» - «Хосты», и по клику на любой Хост

	6. 
	Исследование – Поиск неучтенных активов
	Задача поиска и выявления Неуправляемых и Неучтенных Контейнеров в защищаемой инфраструктуре

	7. 
	Анализ – сканирование уязвимостей
	Задача поиска известных Уязвимостей

	8. 
	Анализ – Риски
	Анализ информации о выявленных уязвимостях (одноименный подраздел в разделе «Риск» главного вертикального меню SLNT Kub)

	9. 
	Анализ – лучшие практики
	Анализ информации о выявленных несоответствий лучшим практикам ИБ (одноименный подраздел в разделе «Риск» главного вертикального меню SLNT Kub)

	10. 
	Анализ – Проверка конфигураций Compose
	Анализ конфигурационной информации, используемой в защищаемой инфраструктуре

	11. 
	Анализ – Просчет рисков
	Дополнительный анализ собранной информации для возможности учёта реализуемости атаки на изоляцию контейнеров (коэффициент D)

	12. 
	Инвентаризация
	Тестирование SLNT Kub, подлежит удалению в последующих версиях решения

	13. 
	Системная информация
	Аналогично п. 12


[bookmark: _Toc243610452]Термины и определения
	Сокращение / Термин
	Определение

	Агент 
	Программа, устанавливаемая на Docker-хост, которая собирает данные об инфраструктуре, выполняет сканирование и отправляет результаты на центральный сервер SLNT Kub, либо выдает отчет по результатам сканирования (офлайн-агент).

	Агентная архитектура
	Архитектурный подход к проектированию SLNT Kub, при котором сбор данных и сканирование выполняются распределёнными агентами на Хостах, а агрегация и анализ — на центральном сервере приложений и баз данных.

	Аудит ИБ
	Независимая проверка и оценка состояния IT-инфраструктуры, программ и регламентов компании. Цель проверки — найти Уязвимости, оценить риски утечки данных и проверить соответствие систем законам или стандартам (например, ISO 27001 или ГОСТ).

	Air-gapped (закрытый контур)
	Инфраструктура, полностью изолированная от ССОП «Интернет». SLNT Kub поддерживает работу в таких условиях через оффлайн-Агенты.

	Вектор атаки
	Путь, метод или средство, с помощью которых злоумышленник проникает в компьютерную систему, сеть или приложение для нарушения их конфиденциальности, целостности или доступности

	Гипервизор
	Программный или аппаратный компонент, обеспечивающий запуск и изоляцию виртуальных машин; в контексте микроVM-решений (Kata Containers) используется для усиления изоляции Контейнеров на уровне ядра.

	Деплой (Deployment)
	Процесс развёртывания новой версии приложения (Контейнера/ Образа) в целевой среде.

	«Дикие» Контейнеры
	Контейнеры, запущенные вне утверждённых процессов, реестров и контроля со стороны ИБ, то есть в ситуации, когда в инфраструктуре работают процессы или изолированные среды, которые не управляются официальными инструментами оркестрации (Kubernetes, Docker Swarm, Nomad и пр.), или не учтены в системе мониторинга и инвентаризации. По тексту настоящего документа данный термин разделён на два понятия: Неуправляемый контейнер; Неучтенный контейнер.

	Доказательная база для аудита и регуляторов
	Совокупность отчётов и журналов SLNT Kub (инвентаризация, сканирование, Docker Benchmark), подтверждающая выполнение организацией требований регуляторов (например, ФСТЭК) и внешних Аудитов ИБ.

	Инвентаризация
	Базовая функция SLNT Kub по сбору полных данных об инфраструктуре: Контейнерах, Образах, сетях, Хостах, Compose-проектах.

	Инвентаризация Контейнеров
	Частный случай Инвентаризации, ориентированный на сбор метаданных именно по запущенным и остановленным контейнерам (владелец, сеть, состояние, образ, стек).

	Инцидент ИБ
	Событие, связанное с нарушением политики ИБ (критическая Уязвимость, Неуправляемый или Неучтенный Контейнер, несоответствие политикам).

	КИИ 
	(Критическая информационная инфраструктура) объекты информационной инфраструктуры, отнесённые к критически значимым в соответствии с законодательством РФ (ФЗ-187); для таких объектов характерна эксплуатация инфраструктуры в «Air-gapped» средах.

	Класс систем «Container Security»
	Класс программных решений (к которому относится SLNT Kub), обеспечивающих комплексную защиту контейнерной инфраструктуры: инвентаризацию, сканирование уязвимостей, аудит конфигураций и мониторинг.

	Класс систем «Vulnerability Management»
	Класс систем управления уязвимостями, в которые SLNT Kub может передавать задачи на исправление выявленных Уязвимостей для разработчиков.

	Контейнер 
	Изолированная среда выполнения приложения, использующая ядро операционной системы хоста и содержащая необходимые для работы приложения компоненты, указанная изоляция обеспечивается механизмами операционной системы, включая пространства имен (namespaces) и контрольные группы (cgroups).

	Конфигурация демона Docker
	Совокупность параметров Docker Engine (daemon.json и др.), проверяемая при аудите Docker Benchmark: включая настройки TLS, изоляции, логирования и userns-remap.

	Кэширование
	Механизм локального сохранения баз Уязвимостей и лучших практик на стороне Агента или сервера SLNT Kub для обеспечения работы в условиях отсутствия сети (Air-gapped)

	МикроVM
	Облегчённая виртуальная машина (например, «Firecracker», «Kata Containers» и пр.), обеспечивающая аппаратный уровень изоляции для контейнерных рабочих нагрузок — альтернатива классической изоляции на уровне ядра ОС, снижающая риск «» «Container escape»

	Неуправляемый Контейнер
	Контейнер, для которого не обнаружены признаки управления поддерживаемыми средствами оркестрации

	Неучтенный контейнер
	Контейнер, отсутствующий в утвержденном реестре инфраструктурных объектов

	Образ (Image)
	Набор данных и метаданных, используемый для создания Контейнера, обычно состоящий из нескольких слоев файловой системы и содержащий приложение, библиотеки, зависимости и необходимые параметры запуска

	Оркестратор контейнерной виртуализации (или Оркестратор)
	Программная платформа (Docker Swarm, Kubernetes, OpenShift и др.), управляющая жизненным циклом контейнеров: запуском, масштабированием, сетевым взаимодействием и распределением по Хостам

	Поверхность атаки
	Совокупность всех точек потенциального воздействия Хакера на защищаемую инфраструктуру; в контексте SLNT Kub Поверхность атаки растёт пропорционально количеству уникальных Образов и открытых портов

	Реализуемость атаки на изоляцию Контейнеров (Docker-коэффициент D)
	Собственный показатель методики SLNT Kub, отражающий вероятность практической реализации «Container escape»/ «Lateral movement» для конкретной Уязвимости

	Сегментация сети (политика ИБ)
	Принцип разделения сетевой инфраструктуры на изолированные сегменты (например, DEV/ TEST/ PROD) для ограничения распространения атак; сегментация сети нарушается при смешивании сред на одном Хосте

	Сетевая связность
	Свойство компьютерной или телекоммуникационной сети, которое определяет способность её элементов (узлов, устройств, подсетей или дата-центров) устанавливать стабильное и бесперебойное соединение друг с другом для обмена данными

	ССОП «Интернет»
	Сеть связи общего пользования — нормативный термин, обозначающий публичную сеть Интернет

	Слой образа (Layer)
	Один из последовательных неизменяемых «срезов» файловой системы, из которых формируется Docker-образ; совокупность слоёв образует итоговый Слепок (digest) Образа

	Слепок образа (Image digest)
	Криптографический отпечаток (SHA-256) содержимого образа, используемый для проверки его целостности и подлинности относительно оригинала в реестре

	Угроза ИБ
	Угроза информационной безопасности – это потенциальное событие, действие или процесс, которые могут нарушить свойства защищенности информации (конфиденциальность, целостность, доступность)

	Уязвимость
	Слабое место, ошибка или недостаток в программном обеспечении, оборудовании, конфигурации или организационных процессах, которые злоумышленник может использовать для получения несанкционированного доступа к системе и данным

	Фаервол (Firewall)
	Средство сетевой защиты, фильтрующее трафик по заданным правилам; упоминается в контексте того, что Air-gapped архитектура SLNT Kub не требует открытия входящих портов во внешний периметр

	ФСТЭК России
	(Федеральная служба по техническому и экспортному контролю Российской Федерации) федеральный орган исполнительной власти, осуществляющий реализацию государственной политики, организацию межведомственной координации и взаимодействия, специальные и контрольные функции в области государственной безопасности

	Флаг «--privileged»
	Параметр запуска Контейнера, отключающий большинство ограничений изоляции и предоставляющий Контейнеру почти полный доступ к устройствам и ядру Хоста; критическое нарушение CIS Docker Benchmark

	Хакер
	(Злоумышленник) лицо, осуществляющее несанкционированный доступ к инфраструктуре с целью компрометации, кражи данных или нарушения работоспособности

	Хост
	Физический или виртуальный сервер, на котором установлен Docker-демон и запускаются контейнеры

	Admission Controllers 
	Компоненты Kubernetes API Server, проверяющие и/или модифицирующие запросы на создание объектов кластера до их сохранения — используются для запрета запуска Неучтенных и Неуправляемых Контейнеров

	Air-gapped
	Инфраструктура, физически изолированная от ССОП «Интернет»; SLNT Kub поддерживает полноценную работу в таких условиях через офлайн- Агента

	APT-группировка 
	(Advanced Persistent Threat) высококвалифицированная, устойчивая группа Хакеров, проводящая целенаправленные долгосрочные атаки; активно использует CVE из каталога CISA KEV

	Bus factor (фактор автобуса)
	Риск-метрика, отражающая зависимость работоспособности какой- либо системы от одного работника: при его уходе (увольнении) теряется знание о логике работы критичного, но неучтённого компонента (например, контейнера с «особым статусом»)

	CI/CD- пайплайн
	Автоматизированная последовательность шагов и скриптов, через которую проходит код ПО от момента его написания разработчиком до запуска в продуктивной среде

	Container runtime
	Низкоуровневый компонент, непосредственно исполняющий контейнеры (например, runc, containerd); является частой целью атак на изоляцию

	CISA KEV
	(CISA Known Exploited Vulnerabilities) каталог Агентства США по кибербезопасности (CISA), содержащий уязвимости, подтверждённо эксплуатируемые в реальных атаках

	CISO
	(Chief Information Security Officer) директор по ИБ, высокопоставленный руководитель (C-level), который отвечает за защиту данных, IT-инфраструктуры и ресурсов компании от киберугроз

	CIS 
	(Center for Internet Security) некоммерческая организация, разрабатывающая общепризнанные стандарты конфигурационной безопасности (Benchmarks) для различных технологий, включая Docker

	CIS Best Practices
	Общий свод рекомендаций CIS по безопасной конфигурации ИТ-систем

	CIS Docker Benchmark
	(Center for Internet Security) набор лучших практик безопасности Docker и Kubernetes 

	CVE
	Международная система идентификации и каталог публично раскрытых уязвимостей 

	CVSS
	(Common Vulnerability Scoring System) стандартная система оценки опасности Уязвимостей (0–10), используемая как базовый компонент в формуле приоритизации Уязвимостей в SLNT Kub

	Container Escape
	Класс атак, позволяющий процессу внутри контейнера выйти за пределы его изолированного окружения и получить доступ к хостовой ОС

	CWE
	(Common Weakness Enumeration) классификатор типов уязвимостей и слабых мест

	DEV/ TEST/ PROD
	Общепринятая маркировка окружений разработки, тестирования и промышленной эксплуатации; смешивание контейнеров разных окружений на одном хосте повышает риск «Lateral movement»

	Docker-сеть
	Виртуальная сеть, создаваемая Docker-демоном для обеспечения связи между Контейнерами; характеризуется драйвером (bridge, host, overlay), шлюзом и подсетью

	Docker
	Платформа с открытым исходным кодом для автоматизации разработки, доставки и запуска приложений с помощью контейнеризации

	Docker API
	Программный интерфейс управления Docker-демоном; незащищённый (без TLS/аутентификации) Docker API — один из самых эксплуатируемых векторов атак на контейнерную инфраструктуру

	Docker Compose- проект
	Группа логически связанных контейнеров одного приложения, описанная декларативно в файле «docker-compose.yml»; обнаруживается SLNT Kub автоматически по меткам и сетевой связности

	Docker.sock
	UNIX-сокет, через который осуществляется локальное управление Docker-демоном; некорректные права доступа к нему позволяют получить полный контроль над Хостом

	IaC 
	(Infrastructure as Code) подход к управлению инфраструктурой через декларативные конфигурационные файлы вместо ручных операций; отсутствие IaC — одна из причин появления «реликтовых» Контейнеров

	Graceful degradation 
	(«корректная деградация» при отсутствии сети) принцип проектирования ПО, при котором отсутствие сетевого подключения не приводит к аварийному завершению процессов сканирования/ CI/CD- пайплайнов, а переводит систему в ограниченный, но работоспособный режим

	OOM Killer 
	(Out-Of-Memory Killer) механизм ядра Linux, принудительно завершающий процессы при нехватке оперативной памяти; легитимные приложения могут аварийно завершаться из-за ресурсов, «съедаемых» неучтёнными («дикими») Контейнерами

	Ransomware-группа
	Хакеры, специализирующиеся на атаках с использованием программ-вымогателей, шифрующих данные жертвы с целью получения выкупа

	RBAC
	(Role-Based Access Control) ролевая модель управления доступом

	Risk Score
	Внутренний интегральный показатель уровня риска Хоста, Образа или Контейнера, рассчитываемый платформой SLNT Kub на основе собранных данных

	Root-пользователь
	Учётная запись с максимальными привилегиями внутри Контейнера; запуск процессов от «root» без корректно настроенной технологии «User Namespace», повышает риск эскалации привилегий при «побеге» из Контейнера «Container escape»

	PoC	
	(Proof of Concept) демонстрационный код, подтверждающий практическую возможность эксплуатации уязвимости; наличие PoC в открытом доступе — фактор, увеличивающий уровень критичности Уязвимостей, выявленных платформой SLNT Kub

	SBOM 
	(Software Bill of Materials) полный машиночитаемый перечень всех компонентов, библиотек и зависимостей Docker- Образа

	Shadow IT
	Класс инфраструктуры (включая «дикие» контейнеры), созданной и эксплуатируемой сотрудниками организации в обход официальных процессов ИБ и согласований

	Standalone mode
	(автономный режим Агента) Режим работы Агента SLNT Kub, при котором сканирование и формирование отчёта выполняются локально на изолированном хосте без передачи данных по сети и без связи с центральным сервером SLNT Kub

	TLS 
	(Transport Layer Security) криптографический протокол защищённой передачи данных; отсутствие TLS на Docker API — критическое нарушение CIS Docker Benchmark

	TTL 
	(Time To Live) настройка автоматического ограничения времени жизни временного Контейнера/ среды с последующим автоудалением — мера профилактики появления «забытых» Контейнеров

	Kernel LPE 
	(Kernel Local Privilege Escalation) эскалация привилегий через уязвимость ядра ОС, часто используемая как финальный шаг в цепочке «Container escape»

	Kubernetes (или K8s)
	Система оркестрации контейнеров, предназначенная для автоматического развёртывания, масштабирования и управления контейнеризированными приложениями в кластере Хостов

	Lateral Movement
	Боковое перемещение Хакера между Контейнерами/ Хостами внутри скомпрометированной инфраструктуры после первоначального проникновения

	Heartbeat
	Периодический сигнал от агента, подтверждающий его работоспособность и доступность

	NVD
	Крупнейшая официальная открытая американская база данных Уязвимостей в программном и аппаратном обеспечении, которую поддерживает Национальный институт стандартов и технологий США (NIST)

	Metasploit / Exploit-DB	
	Публичные платформа и база данных готовых эксплойтов, используемые SLNT Kub в качестве источника данных, применяемых для оценки коэффициента доступности эксплойта при расчете Risk Score

	SLNT Kub
	Сокращённое название платформы безопасности контейнерной инфраструктуры – программное обеспечение «Silent Kub»

	Subordinate UIDs/GIDs
	Диапазоны «подчинённых» идентификаторов пользователей и групп на хосте, выделяемые для работы механизма User Namespace / userns-remap

	User Namespace (userns-remap)
	Механизм ядра Linux, изолирующий пространство идентификаторов пользователей контейнера от хостовой ОС путём сопоставления (маппинга) UID/GID контейнера с непривилегированным диапазоном UID/GID хоста

	Zero-day (уязвимость нулевого дня)
	Уязвимость, публично не раскрытая и отсутствующая в базах CVE/ NVD на момент эксплуатации
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