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1. [bookmark: _Toc236399233]ОБЩИЕ СВЕДЕНИЯ
Техническое задание (ТЗ) является основным документом, определяющим требования к разработке программного обеспечения (ПО) SLNT Kub, порядок его создания, в соответствии с которым проводится его разработка.
[bookmark: _Toc236399234]Полное наименование системы и ее условное обозначение
Полное наименование: Программное обеспечение «Silent Kub» Общества с ограниченной ответственностью «САЙЛЕНТ СЕКЬЮРИТИ».
Условное обозначение: SLNT Kub.
[bookmark: _Toc236399235]Наименование Заказчика и Исполнителя
Полное наименование организации Заказчика: Общество с ограниченной ответственностью «САЙЛЕНТ СЕКЬЮРИТИ».
Юридический адрес: 109125, г. Москва, вн. тер. г. муниципальный округ Рязанский, ул. Васильцовский Стан, д. 10, к. 1, кв. 79.
Заказчик является владельцем интеллектуальной собственности - исходного кода Системы, который является результатом работ по настоящему документу.
[bookmark: _Toc384155969][bookmark: _Toc384156186][bookmark: _Toc384156317][bookmark: _Toc384156466][bookmark: _Toc384156603][bookmark: _Toc384156740][bookmark: _Toc384156877][bookmark: _Toc199300896][bookmark: _Toc236399236]Перечень документов, на основании которых создается система
Настоящее ТЗ разработано на основании приказа. Владельцем интеллектуальной собственности является Заказчик.
[bookmark: _Toc384155971][bookmark: _Toc384156188][bookmark: _Toc384156319][bookmark: _Toc384156468][bookmark: _Toc384156605][bookmark: _Toc384156742][bookmark: _Toc384156879][bookmark: _Toc236399237]Плановые сроки начала и окончания работ
Срок начала работ: 19.01.2026.
Срок окончания работ: 18.03.2026.
[bookmark: _Toc236399238]Сведения об источниках и порядке финансирования работ
Финансирование работ производится за счет средств Заказчика.
[bookmark: _Toc236399239]Порядок оформления и предъявления результатов работ 
Порядок оформления и предъявления результатов работ определяется в соответствии с приказом.
Состав и содержание работ по созданию ПО SLNT Kub приведены в разделе 5 настоящего ТЗ, порядок контроля и приемки ПО SLNT Kub – в разделе 6. Перечень выполняемых этапов работ, их содержание, объемы и сроки завершения устанавливаются в календарных планах работ (графиках производства работ).
2. [bookmark: _Toc384156052][bookmark: _Toc384156269][bookmark: _Toc384156400][bookmark: _Toc384156549][bookmark: _Toc384156686][bookmark: _Toc384156823][bookmark: _Toc384156960][bookmark: _Toc236399240]НАЗНАЧЕНИЕ И ЦЕЛИ СОЗДАНИЯ
2.1. [bookmark: _Toc236399241]Назначение системы
SLNT Kub — это платформа класса «Container Security», которая должна обеспечивать полный цикл защиты технологий контейнерной виртуализации: от инвентаризации и обнаружения уязвимостей до аудита конфигураций и непрерывного мониторинга.
Платформа должна быть построена на распределённой Агентной архитектуре с центральным сервером веб- приложения и базы данных. SLNT Kub должен поддерживать работу как в облачных средах, так и в полностью закрытых контурах («Air-gapped» среды) и реализовывать собственные механизмы инвентаризации Контейнеров, анализа их конфигураций и обработки результатов проверок. Сторонние сканирующие движки не должны применяться в составе компонентов SLNT Kub.
2.2. [bookmark: _Toc236399242]Цели создания системы
Целями создания SLNT Kub являются коммерческие интересы Заказчика по разработке и продвижению комплексной системы безопасности контейнерной инфраструктуры на рынке ИБ.
3. [bookmark: _Toc236399243]ХАРАКТЕРИСТИКА ПО
3.1. [bookmark: _Toc236399244]Общая характеристика
Архитектура системы
SLNT Kub должен реализовывать масштабируемую микросервисную архитектуру, состоящую из следующих компонентов:
А) Серверная часть (SLNT Kub Server):
Центральный компонент платформы, обеспечивающий координацию всех процессов безопасности. Сервер включает в себя следующие функциональные модули:
· Audit — модуль сканирования и аудита безопасности, отвечающий за постановку задач сканирования, обработку результатов и проверку на соответствие лучшим практикам безопасности;
· Monitoring — модуль непрерывного мониторинга состояния безопасности контейнерной инфраструктуры, обеспечивающий периодический опрос агентов и агрегацию данных;
· Configuration — модуль управления конфигурацией платформы через переменные окружения, конфигурационные файлы (docker-compose.yml) и API.
Серверная часть должна предоставлять единый интерфейс (RESTful API) для взаимодействия со всеми модулями, внешними системами и пользовательскими интерфейсами. Полная документация API решения должна быть указана в Руководстве по установке и настройке SLNT Kub.
Б) База данных (Management)
Централизованное хранилище, которое должно входить в поставку SLNT Kub, например, на основе PostgreSQL (MySQL), обеспечивающее:
· Структурированное хранение результатов инвентаризации, сканирования и аудита;
· Хранение метаданных задач, агентов, хостов и инцидентов;
· Поддержку многоуровневого режима управления, при котором система верхнего уровня имеет доступ ко всем данным систем нижнего уровня;
· Историческое хранение результатов для трендового анализа и расследований.
В) Агенты (SLNT Kub Agent)
Распределённые агенты, устанавливаемые на Docker-хостах для непосредственного выполнения следующих задач:
· Сбор инвентаризационных данных о контейнерах, образах и конфигурации Docker-хоста;
· Выполнение сканирования образов на уязвимости с использованием встроенных и/или системно установленных сканеров;
· Формирование отчётов в форматах JSON, HTML (с цветовой индикацией критичности) и CSV;
· Автоматическая передача результатов на центральный сервер без участия администратора контейнеризации;
· Поддержка механизма heartbeat для мониторинга состояния агента.
Агенты поставляются в двух вариантах:
Онлайн-агент — с возможностью автоматического обновления баз уязвимостей через сеть Интернет;
Офлайн-агент — с предзагруженными базами уязвимостей для работы в закрытых контурах без доступа к сети Интернет.
3.2. [bookmark: _Toc236399245]Объекты защиты
В качестве объектов защиты SLNT Kub определены оркестраторы контейнерной виртуализации, контейнеры, образы, сети и конфигурации.
4. [bookmark: _Toc236399246]Функциональные требования
4.1. [bookmark: _Toc384156074][bookmark: _Toc384156291][bookmark: _Toc384156422][bookmark: _Toc384156571][bookmark: _Toc384156708][bookmark: _Toc384156845][bookmark: _Toc384156982][bookmark: _Toc236389449][bookmark: _Toc236399247]Требования к функциям ПО 
ПО SLNT Kub должно позволять выполнять следующие функциональные возможности:
А) С точки зрения пользователя: 
1. Инвентаризация контейнерной инфраструктуры.
2. Сканирование контейнеров, образов и конфигураций на наличие известных уязвимостей.
3. Аудит безопасности.
4. Мониторинг безопасности.
5. Построение отчётности по состоянию уровня ИБ.
6. Управление Инцидентами ИБ.
7. Работа в закрытых контурах (Air-gapped среды).
Б) С точки зрения администратора:
1. Управление мастер-данными и интеграция.
2. Лицензирование работы собственных компонентов.
3. Масштабирование и иерархическое управление.
4. Ролевое разграничение доступа к собственной функциональности.
4.1.1. [bookmark: _Toc236389450][bookmark: _Toc236399248]Инвентаризация контейнерной инфраструктуры
SLNT Kub должен обеспечивать автоматизированную инвентаризацию контейнерной инфраструктуры на базе Docker/Kubernetes/OpenShift.
SLNT Kub должен обеспечивать:
1. Получение с Хостов следующей информации:
· перечень запущенных и остановленных контейнеров;
· перечень образов, присутствующих на Хосте;
· параметры конфигурации демона;
· сведения о сетевых настройках и используемых томах;
· метаданные контейнеров (имя, идентификатор, образ, статус, метки, время создания).
2. Поддержку двух режимов представления результатов:
· краткий режим (Summary JSON);
· детальный режим (Full JSON).
3. Поддержку двух режимов выполнения:
· асинхронный режим с сохранением результатов в централизованной БД и возвратом task_id;
· синхронный режим без сохранения в БД.
4. Автоматическое обнаружение Docker Compose-проектов на основе:
· анализа меток контейнеров;
· анализа файловой системы на наличие docker-compose.yml;
· корреляции контейнеров по сетям и зависимостям.
5. Выявление:
· контейнеров, не относящихся к зарегистрированным проектам («дикие» контейнеры);
· образов, отсутствующих в доверенном реестре;
· конфликтов размещения контейнеров сред DEV/TEST/PROD на одном хосте.
6. Фиксацию метаданных инвентаризации:
· timestamp выполнения;
· идентификатор хоста;
· версию агента;
· источник запроса.
4.1.2. [bookmark: _Toc236389451][bookmark: _Toc236399249]Сканирование контейнеров, образов и конфигураций на наличие известных уязвимостей
SLNT Kub должен обеспечивать автоматизированное сканирование контейнеров, образов и файловых систем на наличие известных уязвимостей.
SLNT Kub должен обеспечивать:
1. Создание задач сканирования с указанием:
· типа артефакта (образ, контейнер, файловая система);
· локатора артефакта;
· набора инструментов сканирования.
2. Поддержку типов анализа:
· сканирование уязвимостей (по CVE);
· альтернативное (перекрёстное) сканирование;
· генерацию SBOM.
3. Асинхронное выполнение задач с возвратом task_id.
4. Отображение статусов выполнения:
· queued;
· running;
· completed;
· partial_success;
· failed.
5. Сохранение результатов в БД с детализацией:
· CVE-идентификатор;
· уровень критичности (Critical, High, Medium, Low);
· затронутый пакет;
· установленная и исправленная версии;
· рекомендации по устранению.
6. Поддержку raw-режима без сохранения результатов в БД.
7. Автоматическое обновление баз уязвимостей (для онлайн-режима) и использование предзагруженных баз (для офлайн-режима).
8. Формирование отчётов в форматах:
· JSON;
· HTML;
· CSV.
4.1.3. [bookmark: _Toc236389452][bookmark: _Toc236399250]Аудит безопасности
SLNT Kub должен обеспечивать аудит контейнерной инфраструктуры на соответствие требованиям безопасности и лучшим практикам.
SLNT Kub должен обеспечивать:
1. Выполнение следующих типов проверок:
· сканирование уязвимостей Образов;
· анализ конфигурации Контейнеров;
· проверку соответствия Образов доверенному реестру.
2. Проверку конфигурации Хоста, включая:
· настройки Docker-демона;
· управление привилегиями;
· параметры сетевого взаимодействия;
· параметры логирования.
3. Поддержку аудита Docker Compose-проектов.
4. Классификацию выявленных проблем по уровням критичности.
5. Генерацию событий аудита и их сохранение в БД.
4.1.4. [bookmark: _Toc236389453][bookmark: _Toc236399251]Мониторинг безопасности
SLNT Kub должен обеспечивать непрерывный мониторинг состояния безопасности контейнерной инфраструктуры.
SLNT Kub должен обеспечивать:
1. Периодический опрос агентов (heartbeat).
2. Автоматическую загрузку результатов инвентаризации и сканирования в централизованное хранилище.
3. Управление агентами:
· регистрация;
· приостановка;
· удаление;
· контроль состояния.
4. Фильтрацию событий мониторинга по:
· уровню критичности;
· хосту;
· типу артефакта.
5. Экспорт событий в формате JSON для интеграции с внешними системами.
4.1.5. [bookmark: _Toc236389454][bookmark: _Toc236399252]Построение отчётности по состоянию уровня ИБ
SLNT Kub должен обеспечивать формирование отчётности по состоянию безопасности.
SLNT Kub должен обеспечивать:
1. Формирование дашбордов по:
· результатам инвентаризации;
· результатам аудита;
· результатам мониторинга;
· статусу инцидентов.
2. Формирование агрегированного статуса безопасности:
· общее количество уязвимостей;
· распределение по критичности;
· динамика изменений.
3. Формирование аналитических отчётов:
· критические проверки;
· конфликты DEV/TEST/PROD;
· конфликт размещения контейнеров.
4. Формирование комплексного файла аудита в форматах PDF/HTML.
4.1.6. [bookmark: _Toc236389456][bookmark: _Toc236399254]Управление мастер-данными и интеграция
SLNT Kub должен обеспечивать:
1. Ведение справочников технических и бизнес-владельцев.
2. Хранение метаданных хостов и агентов.
3. API для интеграции с:
· SIEM;
· системами управления уязвимостями;
· CI/CD;
· системами мониторинга;
· helpdesk-системами.
4.1.7. [bookmark: _Toc236389457][bookmark: _Toc236399255]Лицензирование работы собственных компонентов
SLNT Kub должен обеспечивать:
1. Контроль функциональности через feature-флаги:
· inventory;
· scan;
· raw_scan.
2. Проверку валидности лицензии:
· срок действия;
· доступные функции;
· использование лимитов.
3. API- метод для получения статуса лицензии.
4.1.8. [bookmark: _Toc236389458][bookmark: _Toc236399256]Масштабирование и иерархическое управление
SLNT Kub должен обеспечивать:
1. Раздельное масштабирование:
· серверной части;
· базы данных;
· агентов.
2. Горизонтальное масштабирование Агентов.
3. Поддержку многоуровневого управления с агрегацией данных нижестоящих систем.
4.1.9. [bookmark: _Toc236389459][bookmark: _Toc236399257]Работа в закрытых контурах (Air-gapped среды)
SLNT Kub должен обеспечивать:
1. Работу офлайн-агентов без доступа к Интернет.
2. Использование предзагруженных баз уязвимостей.
3. Локальное кэширование баз.
4. Корректную обработку сетевой недоступности.
5. Автономное развёртывание без внешних зависимостей.
4.1.10. [bookmark: _Toc236389460][bookmark: _Toc236399258]Ролевое разграничение доступа
SLNT Kub должен обеспечивать ролевую модель доступа (RBAC) с поддержкой следующих встроенных ролей:
1. Администратор;
2. Оператор;
3. Наблюдатель.
SLNT Kub должен обеспечивать:
1. Ограничение доступа к функциям через feature-флаги.
2. Возможность удаления или редактирования существующих ролей.
3. Возможность создания новых ролей с определяемыми Администратором правами.
4. Разграничение прав на:
· запуск проверок;
· просмотр результатов;
· работу с отчётностью;
· работу с инцидентами.

4.2. [bookmark: _Toc236389461][bookmark: _Toc236399259]Требования к видам обеспечения
4.2.1. [bookmark: _Toc384156086][bookmark: _Toc384156303][bookmark: _Toc384156434][bookmark: _Toc384156583][bookmark: _Toc384156720][bookmark: _Toc384156857][bookmark: _Toc384156994][bookmark: _Toc236389462][bookmark: _Toc236399260]Требования к информационному обеспечению
Информационное обеспечение ПО SLNT Kub должно обеспечивать:
· сбор, обработку, хранение, актуализацию и предоставление данных о состоянии контейнерной инфраструктуры;
· структурированное хранение результатов инвентаризации, сканирования, аудита и мониторинга;
· хранение данных об инцидентах ИБ;
· хранение мастер-данных (справочников);
· поддержку интеграционного обмена данными через REST (формат JSON);
· сохранность и целостность данных.
Информационное обеспечение SLNT Kub должно реализовываться на основе централизованного хранилища данных (например, PostgreSQL 16 (и выше) или MySQL 8 (и выше), СУБД должна входить в состав поставки SLNT Kub).
SLNT Kub должен обеспечивать формирование и хранение следующих категорий данных:
Данные инвентаризации:
· сведения о хостах:
· идентификатор;
· IP-адрес;
· версия Docker или Оркестратора;
· параметры конфигурации;
· дата последней инвентаризации;
· сведения о контейнерах:
· идентификатор Контейнера;
· имя;
· используемый Образ;
· статус;
· дата создания;
· сетевые параметры;
· метки (labels);
· сведения об Образах:
· идентификатор (hash);
· имя и тег;
· размер;
· дата создания;
· соответствие доверенному реестру;
· сведения о Docker Compose-проектах;
· признаки «диких» контейнеров.
Каждая запись инвентаризации должна сопровождаться метаданными:
· timestamp;
· версия агента;
· источник запроса;
· идентификатор задачи (task_id)
Данные сканирования уязвимостей:
SLNT Kub должен хранить:
· идентификатор задачи сканирования;
· тип артефакта (образ, контейнер, файловая система);
· перечень выявленных уязвимостей;
· CVE-идентификаторы;
· уровень критичности (Critical, High, Medium, Low);
· описание уязвимости;
· затронутые пакеты;
· установленную и исправленную версии;
· ссылки на источники;
· сведения об использованных сканерах и их версиях;
· время начала и завершения проверки.
Данные должны храниться в структурированном виде, пригодном для последующей аналитической обработки.
Данные аудита безопасности:
SLNT Kub должен хранить:
· тип аудита;
· перечень проверок;
· выявленные несоответствия;
· классификацию по критичности;
· рекомендации по устранению;
· ссылку на применяемый стандарт/benchmark (при наличии);
· результаты аудита Docker Compose-проектов;
· метаданные выполнения (task_id, timestamp).
Данные мониторинга:
SLNT Kub должен хранить:
· события мониторинга;
· тип события;
· уровень критичности;
· источник события (хост, контейнер, образ);
· описание события;
· дату и время регистрации;
· состояние агента (heartbeat);
· историю изменения статусов.
Мастер-данные:
SLNT Kub должен поддерживать хранение:
· справочника технических владельцев;
· справочника бизнес-владельцев;
· справочника хостов;
· справочника доверенных реестров;
· справочника ролей пользователей;
· лицензионных параметров (feature-флаги, лимиты).
Требования к структуре хранения данных:
1. Хранилище данных должно быть реализовано на базе PostgreSQL или MySQL.
2. Структура БД должна обеспечивать:
· нормализованную модель хранения;
· поддержку историчности данных;
· связь между сущностями (хосты, контейнеры, образы, уязвимости, инциденты);
· индексирование по ключевым полям (host_id, image_id, cve_id, severity, timestamp).
3. Должна быть обеспечена возможность агрегации данных для аналитики.
4. Должна быть обеспечена поддержка многоуровневого доступа (иерархическое управление).
4.2.2. [bookmark: _Toc236389463][bookmark: _Toc236399261]Требования к программному обеспечению
ПО SLNT Kub должно поддерживать работу в среде Docker. Все применяемые программные пакеты должны исключать необходимость дополнительного лицензирования права их использования.
5. [bookmark: _Toc236203653][bookmark: _Toc384156089][bookmark: _Toc384156306][bookmark: _Toc384156437][bookmark: _Toc384156586][bookmark: _Toc384156723][bookmark: _Toc384156860][bookmark: _Toc384156997][bookmark: _Toc384156093][bookmark: _Toc384156310][bookmark: _Toc384156441][bookmark: _Toc384156590][bookmark: _Toc384156727][bookmark: _Toc384156864][bookmark: _Toc384157001][bookmark: _Toc227583929][bookmark: _Toc227407462][bookmark: _Toc227408105][bookmark: _Toc227494214][bookmark: _Toc227583930][bookmark: _Toc227059252][bookmark: _Toc227054461][bookmark: _Toc227059255][bookmark: _Toc236389464][bookmark: _Toc236399262]СОСТАВ И СОДЕРЖАНИЕ РАБОТ ПО СОЗДАНИЮ ПО
Состав и содержание работ по созданию SLNT Kub приведены в таблице 1.
Таблица 1 – Состав и содержание работ по созданию SLNT Kub
	№ этапа
	Наименование этапа работ
	Содержание работ

	1.
	Формирование требований
	Разработка Технического задания на разработку ПО (настоящий документ).

	2.
	Разработка кода
	Разработка исходного текста и объектного кода программного обеспечения 

	3.
	Разработка рабочей документации
	Разработка документов:
1. Руководство пользователя SLNT Kub должен.
2. Руководство по установке и настройке SLNT Kub

	4.
	Ввод системы в действие
	1. Подготовка к вводу в действие.
2. Подготовка персонала.
3. Комплектация системы поставляемыми изделиями (программными и техническими средствами, программно-техническими комплексами, информационными изделиями, библиотеками и последними обновлениями).
4. Пусконаладочные работы.
5. Проведение приёмочных испытаний.
6. Проведение опытной эксплуатации



6. [bookmark: _Toc236389465][bookmark: _Toc236399263]Требования к составу и содержанию работ по подготовке к вводу в действие
При подготовке к вводу в действие Исполнитель должен:
разработать программный код SLNT Kub;
выполнить комплектацию системы SLNT Kub (сборку) поставляемыми изделиями (программными средствами, информационными изделиями, библиотеками и последними обновлениями);
обеспечить доставку кода Заказчику, содействие при развертывании системы и проверке работоспособности. 
При подготовке к вводу в действие Заказчик должен обеспечить:
предоставление необходимых виртуальных мощностей для размещения компонентов системы;
присутствие сотрудников Заказчика, необходимых для проведения пуско-наладочных работ;
предоставление доступа к компонентам виртуальных мощностей Исполнителю, осуществляющим ввод действие;
наличие обученного персонала для обеспечения эксплуатации компонентов системы;
утверждение разработанных Исполнителем организационно-распорядительных документов.
Утверждение Акта выполненных работ согласно договорным документам.
Предоставляемая Заказчиком виртуальная инфраструктура должна позволять компонентам SLNT Kub работать в штатном режиме функционирования.
7. [bookmark: _Toc236389466][bookmark: _Toc236399264]ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ
[bookmark: _Ref173049292]Состав выпускаемой проектной документации уточняется на этапе разработки проектных решений по автоматизированным системам, планируемых к внедрению в инфраструктуре конечных заказчиков.
Состав документации на SLNT Kub представлен в таблице 2.
Таблица 2 – Состав документации на SLNT Kub
	№ этапа
	Наименование этапа работ
	Состав документов

	1.
	Формирование требований
	Техническое задание на разработку ПО (настоящий документ).

	2
	Разработка кода
	−

	3.
	Разработка рабочей документации
	1. Руководство пользователя.
2. Руководство по установке и настройке (включает документацию API)

	4.
	Ввод системы в действие
	Акт о выполненных работах



Комплектность и сроки представления документации по отдельным стадиям и этапам работ устанавливаются в календарных планах работ (графиках производства работ).


[bookmark: _Toc236399265]Сокращения, термины и определения
	Термин / Сокращение
	Расшифровка
	Определение

	ТЗ
	Техническое задание
	Основной документ, определяющий требования к разработке программного обеспечения, порядок создания, приемки и ввода в эксплуатацию.

	ПО
	Программное обеспечение
	Совокупность программ, данных и документации, предназначенных для функционирования вычислительной системы.

	SLNT Kub
	—
	Разрабатываемое специализированное ПО класса Container Security для защиты контейнерной инфраструктуры.

	ИБ
	Информационная безопасность
	Состояние защищенности информации, при котором обеспечиваются ее конфиденциальность, целостность и доступность.

	SOC
	Security Operations Center
	Центр мониторинга и реагирования на инциденты информационной безопасности.

	Container Security
	—
	Класс решений по обеспечению безопасности контейнерной инфраструктуры.

	Docker
	—
	Платформа контейнеризации для разработки, доставки и запуска приложений в изолированных контейнерах.

	Docker-хост
	—
	Сервер (физический или виртуальный), на котором установлен и функционирует Docker.

	Docker-демон
	—
	Служба, управляющая контейнерами, образами, сетями и томами Docker.

	Контейнер
	—
	Изолированная среда выполнения приложения с зависимостями.

	Образ (Docker Image)
	—
	Шаблон для создания контейнера, содержащий файловую систему и параметры запуска.

	Оркестратор
	—
	Система управления развертыванием и жизненным циклом контейнеров.

	Docker Compose
	—
	Инструмент для определения и запуска многоконтейнерных Docker-приложений через файл docker-compose.yml.

	docker-compose.yml
	—
	Конфигурационный YAML-файл, описывающий сервисы, сети и тома Docker Compose.

	DEV / TEST / PROD
	Development / Testing / Production
	Среды разработки, тестирования и промышленной эксплуатации соответственно.

	REST
	Representational State Transfer API
	Интерфейс взаимодействия между системами по HTTP с использованием REST-архитектуры.

	API
	Application Programming Interface
	Программный интерфейс взаимодействия между компонентами системы.

	JSON
	JavaScript Object Notation
	Текстовый формат обмена структурированными данными.

	HTML
	HyperText Markup Language
	Язык разметки гипертекста для отображения веб-страниц.

	CSV
	Comma-Separated Values
	Текстовый формат представления табличных данных.

	PostgreSQL
	—
	Объектно-реляционная система управления базами данных (СУБД).

	БД
	База данных
	Организованное структурированное хранилище данных.

	CVE
	Common Vulnerabilities and Exposures
	Международный идентификатор публично известных уязвимостей ИБ.

	SBOM
	Software Bill of Materials
	Перечень компонентов программного продукта с указанием версий и зависимостей.

	task_id
	—
	Уникальный идентификатор задачи (например, инвентаризации или сканирования).

	queued
	—
	Статус задачи: поставлена в очередь на выполнение.

	running
	—
	Статус задачи: выполняется.

	completed
	—
	Статус задачи: успешно завершена.

	partial_success
	—
	Статус задачи: завершена частично успешно.

	failed
	—
	Статус задачи: завершена с ошибкой.

	heartbeat
	—
	Механизм периодической проверки доступности и состояния агента.

	SLNT Kub Server
	—
	Серверная часть системы, координирующая работу всех модулей.

	SLNT Kub Agent
	—
	Агент, устанавливаемый на Docker-хост для выполнения проверок и передачи данных серверу.

	Audit
	—
	Модуль проверки соответствия конфигураций и инфраструктуры требованиям безопасности.

	Monitoring
	—
	Модуль непрерывного контроля состояния безопасности.

	Configuration
	—
	Модуль управления настройками системы.

	Air-gapped
	—
	Изолированная инфраструктура без подключения к сети Интернет.

	Feature-флаг
	Feature Flag
	Механизм включения или отключения функциональности системы через параметры лицензии или конфигурации.

	RBAC
	Role-Based Access Control
	Модель разграничения доступа на основе ролей пользователей.

	SIEM
	Security Information and Event Management
	Система централизованного сбора и анализа событий безопасности.

	CI/CD
	Continuous Integration / Continuous Delivery
	Подход к автоматизации сборки, тестирования и развертывания ПО.

	IP-адрес
	Internet Protocol Address
	Уникальный сетевой адрес устройства в IP-сети.

	Hash
	—
	Контрольная сумма (криптографический идентификатор) образа или файла.

	Timestamp
	—
	Метка времени выполнения операции или события.

	Benchmark
	—
	Эталонный стандарт или набор рекомендаций по безопасности.

	Дашборд
	Dashboard
	Панель визуализации агрегированных показателей и метрик.

	Лицензия
	—
	Право использования ПО на определённых условиях.

	Мастер-данные
	Master Data
	Справочные данные, используемые системой (владельцы, реестры, роли и др.).
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