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[bookmark: _Toc86662215][bookmark: _Toc65760401][bookmark: _Toc67047251][bookmark: _Toc457584066][bookmark: _Toc62144785][bookmark: _Toc144802966]Общие сведения
Полное наименование ПО: Silent Kub.
Краткое наименование ПО: SLNT Kub.
Наименование организации- владельца исходного кода SLNT Kub – Общество с ограниченной ответственностью «Сайлент Секьюрити».
Основания владения/разработки: Приказы ГД о разработке ПО SLNT Kub, Техническое задание на разработку ПО SLNT Kub.
[bookmark: _Toc86662217]Назначение 
SLNT Kub — это платформа класса «Container Security», которая обеспечивает полный цикл защиты технологий контейнерной виртуализации: от инвентаризации и обнаружения уязвимостей до аудита конфигураций и непрерывного мониторинга.
Платформа построена на распределённой Агентной архитектуре с центральным сервером веб- приложения и базы данных. SLNT Kub поддерживает работу как в облачных средах, так и в полностью закрытых контурах («Air-gapped» среды) и реализует собственные механизмы инвентаризации Контейнеров, анализа их конфигураций и обработки результатов проверок. Сведения об используемых сторонних компонентах и программных зависимостях приводятся в документации на состав и поставку ПО. Сторонние сканирующие движки не применяются в составе компонентов SLNT Kub.
Назначением SLNT Kub является реализация следующих функций:
С точки зрения пользователя:
1. Инвентаризация контейнерной инфраструктуры.
2. Сканирование контейнеров, образов и конфигураций на наличие известных уязвимостей.
3. Аудит безопасности.
4. Мониторинг безопасности.
5. Построение отчётности по состоянию уровня ИБ.
6. Управление Инцидентами ИБ.
7. Работа в закрытых контурах (Air-gapped среды).
С точки зрения администратора:
1. Управление мастер-данными и интеграция.
2. Лицензирование работы собственных компонентов.
3. Масштабирование и иерархическое управление.
4. Ролевое разграничение доступа к собственной функциональности.
[bookmark: _Toc164596095][bookmark: _Toc67925294][bookmark: _Toc164613963]Технические средства хранения исходного текста и объектного кода программного обеспечения SLNT Kub
Для хранения исходного текста и объектного кода программного обеспечения используются система контроля версий Git. В качестве основного репозитория используется репозиторий сервиса GitLab, на основном сервере Общества с ограниченной ответственностью «Сайлент Секьюрити» (г. Москва, муниципальный округ Рязанский вн.тер.г., ул. Васильцовский Стан, д. 10, корп. 1, кв. 79).
В качестве языков разработки исходного кода SLNT Kub используются: 
JavaScript, 80.3%.
Python 19%.
Dockerfile, 0.3%.
Bash-скрипты, 0.4%
В качестве технических средств хранения объектного кода SLNT Kub используются: 
JavaScript.
Python.
React.
Доля применения каждого языка в качестве средств хранения объектного кода SLNT Kub зависит от условий и подходов к компилируемой сборке.
[bookmark: _Toc164596096][bookmark: _Toc164613965]Технические средства компиляции исходного текста в объектный код
Компиляция исходного кода SLNT Kub производится на основном сервере, который, в рамках минимальных системных требований[footnoteRef:2], выполняет функции Docker Engine, сервера веб-приложения (Front-End и Back-End), агента, СУБД. В качестве технических средств компиляции исходного кода/компонентов технической архитектуры применяется следующее общесистемное программное обеспечение: [2:  См. в Руководстве по установке и настройке SLNT Kub.] 

Операционная система Linux CentOS/Ubuntu, РЕД ОС или другая поддерживаемая ОС;
Система управления базами данных, например, PostgreSQL (не ниже версии 16) или MySQL «не ниже версии 8»;
Движок/среда функционирования Docker Engine, последней актуальной версии.
Средство управления Docker-compose, последней актуальной версии.
Git-репозиторий, последней актуальной версии.
Среда запуска Агента (неотъемлемой части приложения): запускается на сервере, на котором развернуто ПО SLNT Kub (приложение), или на любом другом сервере.

Класс ПО SLNT Kub согласно Классификатору ПО Минцифры России:
Раздел: Средства обеспечения информационной безопасности.
Класс: Средства автоматизации процессов информационной безопасности. Средства, которые должны автоматизировать процессы управления и обеспечения информационной безопасности, включая менеджмент инцидентов информационной безопасности, учет и контроль безопасности ИТ-активов, контроль соблюдения требований по безопасности, моделирование угроз и управление рисками информационной безопасности, получение и анализ данных об актуальных угрозах с целью прогнозирования вероятных кибератак и их предотвращения.
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