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Полное наименование ПО: Silent Kub.
Сокращенное наименование ПО: SLNT Kub.
Наименование организации- владельца ПО: Общество с ограниченной ответственностью «Сайлент Секьюрити».
[bookmark: _Toc67925291][bookmark: _Toc243926225]Область применения
Настоящий документ применяется для установки, настройки, восстановления, удаления, решения аварийных ситуаций для персонала, которому назначена роль – Системный администратор[footnoteRef:2]. [2:  Работник, выполняющий функции, связанные с установкой, настройкой и поддержанием работоспособности компонентов ПО SLNT Kub, а также восстановлением в случае сбоев.] 

[bookmark: _Toc67925292][bookmark: _Toc243926226]Назначение и условия применения
[bookmark: _Toc67925293][bookmark: _Toc243926227]Назначение
Основным назначением SLNT Kub является решение следующих задач:
А) С точки зрения пользователя: 
1. Инвентаризация контейнерной инфраструктуры.
2. Сканирование контейнеров, образов и конфигураций на наличие известных уязвимостей.
3. Аудит безопасности.
4. Мониторинг безопасности.
5. Построение отчётности по состоянию уровня ИБ.
6. Управление Инцидентами ИБ.
7. Работа в закрытых контурах (Air-gapped среды).
Б) С точки зрения администрирования:
8. Управление мастер-данными и интеграция.
9. Лицензирование работы собственных компонентов.
10. Масштабирование и иерархическое управление.
11. Ролевое разграничение доступа к собственной функциональности.

[bookmark: _Toc243926228][bookmark: _Toc67925298]Перечень эксплуатационной документации, с которой необходимо ознакомиться 
[bookmark: _Toc67581994][bookmark: _Toc62144801]Для установки и настройки SLNT Kub достаточно знания положений настоящего документа. Для возможности проверки работоспособности и последующего эффективного использования SLNT Kub необходимо изучение Руководства пользователя SLNT Kub.
[bookmark: _Toc243926229]Системные требования SLNT Kub
Поддерживаемые ОС серверов:
1)	Astra Linux;
2)	РЕД ОС;
3)	Debian;
4)	Ubuntu;
5)	ROSA Linux;
6)	RHEL (Red Hat Enterprise Linux);
7)	ОСнова;
8)	Rocky Linux;
9)	ALT Linux;
10)	Прочие ОС с поддержкой технологии контейнерной виртуализации Docker (CentOS Stream, Oracle Linux, openSUSE, Calculate Linux и др.).
Минимальные системные требования:
1)	CPU/vCPU, количество – 4;
2)	RAM/vRAM, Гб – 8;
3)	SAS HDD, Гб – 120.
Рекомендуемые системные требования (для защиты высоконагруженной инфраструктуры, значения «от и более»):
1)	CPU/vCPU, количество – 16;
2)	RAM/vRAM, Гб – 32;
3)	SAS HDD, Гб – 2000.

[bookmark: _Toc243926230]Установка, настройка и удаление SLNT Kub
[bookmark: _Toc243926231]Установка
Дистрибутивы SLNT Kub предоставляются разработчиком в электронном письме в виде ссылок на информационный ресурс для скачивания файлов, срок действия ссылок составляет не менее 12 месяцев.
	Для установки SLNT Kub необходимо:
1. Перенести полученные от разработчика файлы на сервер (содержат установщик Docker, образы системы, файлы конфигурации, СУБД).
2. В консоли предоставить права для выполнения команд install.sh, install_update.sh, update.sh:
a. chmod +X ./install.sh  
b. chmod +X ./install_update.sh 
c. chmod +X ./update.sh
3. Запустить ./install.sh  или ./install_update.sh или ./update.sh, по результатам выполнения команды система будет установлена в директорию /opt/slntkub/{версия}, варианты установки:
a. ./scripts/install.sh --server-agent (server + online-agent).
b. ./scripts/install.sh --server-agent-offline (server + offline-agent).
c. ./scripts/install.sh --agent / --agent-offline (офлайн сборка агента для полностью изолированного контура, которая работает без серверной части (может сам формировать отчеты и сохранять внутри директории, json и pdf).
4. Сгенерировать и ввести в параметрах «.env» JWT, изменить при необходимости набор переменных окружения для настройки JWT-аутентификации и/или бизнес-правил:
JWT_ACCESS_SECRET={секрет_токен}
JWT_REFRESH_SECRET={секрет_токен}
JWT_ACCESS_EXPIRES_IN=15m
JWT_REFRESH_EXPIRES_IN=7d
APPOINTMENT_EDIT_WINDOW_HOURS=48
ADM_PWD_NULL=JGHuiw4321!!osfgjs!ri5&
, где:
a. JWT_ACCESS_SECRET - секретный ключ (пароль) для подписи Access-токена. Сервер использует его, чтобы создать подпись и позже проверить, что токен подлинный и не был изменён. Если ключ скомпрометирован, злоумышленник сможет генерировать свои Access-токены.
b. JWT_REFRESH_SECRET - отдельный секретный ключ для подписи Refresh-токена. Крайне важно, чтобы он отличался от ACCESS_SECRET. Если скомпрометирован Access-ключ, Refresh-токены останутся в безопасности, так как подписаны другим ключом.
c. JWT_ACCESS_EXPIRES_IN=15m – время жизни Access-токена составляет 15 минут, данный токен даёт доступ к защищённым ресурсам (например, к API). Короткий срок необходим для безопасности: даже если токен украдут, окно возможностей для атаки ограничено 15 минутами.
d. JWT_REFRESH_EXPIRES_IN=7d – время жизни Refresh-токена — 7 дней. Это долгоживущий токен, который хранится на сервере или в более защищённом httpOnly cookie. Его единственная задача — запросить новую пару токенов (Access + Refresh), когда старый Access-токен истечёт. Позволяет не вводить логин/пароль повторно в течение недели.
e. APPOINTMENT_EDIT_WINDOW_HOURS=48 – бизнес-правило, определяющее, за сколько часов до начала приёма (записи) его ещё можно редактировать. Если до записи осталось меньше 48 часов, редактирование или отмена блокируется.
f. ADM_PWD_NULL – пароль локального административного доступа УЗ SLNT к веб- интерфейсу SLNT Kub, если поле пароля администратора по какой-то причине оказалось пустым (NULL), первоначально установленный пароль подлежит изменению, данный пароль рекомендуется хранить в специализированном хранилище секретов (системы класса Vault, секреты Kubernetes и т.д.), т.к. хранение пароля в открытом виде в конфигурационном файле «.env» – потенциальный риск ИБ.
5. Проверить в конфигурации и изменить при необходимости переменные окружения для подключения к СУБД (в качестве значений указаны параметры по умолчанию):
DB_HOST=localhost
DB_USER=app_user
DB_PASSWORD=strong_password
DB_NAME=app_db
DB_PORT=5432
, где:
a. DB_HOST – адрес сервера, на котором работает база данных (если база запущена на той же ВМ, что и Система, указывается «localhost» или «127.0.0.1»; если база вынесена в отдельный контейнер (Docker), указывается название сервиса, например «postgres_db» или «mysql»).
b. DB_USER – имя пользователя БД (учётная запись, от имени которой происходит подключение).
c. DB_PASSWORD — пароль пользователя БД.
d. DB_NAME — имя базы данных (конкретная база, к которой выполняется подключение).
e. DB_PORT — порт сервера базы данных (например: 5432 для PostgreSQL; 3306 для MySQL/ MariaDB).
[bookmark: _Toc243926232][bookmark: _Toc153187853]Настройки IP-конфигурации
Конфигурация сетевого интерфейса хранится в /etc/sysconfig/network-scripts в соответствующем файле с префиксом ifcfg (там же конфигурационные файлы других интерфейсов).
Для настройки IP-конфигурацию по DHCP выполняются следующие действия:
1)	в /etc/sysconfig/network-scripts/ifcfg-eno1 необходимо удалить переменные IPADDR, NETMASK, GATEWAY, а в BOOTPROTO указать значение "dhcp";
/etc/sysconfig/network-scripts/имя-интерфейса 
NAME="имя -интерфейса" 
BOOTPROTO=static 
HWADDR="ac:1f:6b:f6:3b:7e" 
IPADDR="IP" 
NETMASK="Маска" 
GATEWAY="Шлюз" 
TYPE=Ethernet
2)	перезагрузить сетевой сервис: # systemctl restart network;
В новой вкладке веб-браузера ввести учетные данные сервера и выполнить команду ip address, в результате имеется нумерованный список интерфейсов. При вводе команды, напротив интерфейса eno1 будет указан статический IP-адрес сервера.
[bookmark: _Toc243926233]Запуск 
Для запуска SLNT Kub из директории /opt/slntkub/{версия}) с файлом docker-compose.yml необходимо выполнить следующую команду:
docker-compose up -d
После запуска веб-интерфейс, см. Рисунок 1, доступен по IP-адресу сервера (HTTPS/443), учетная запись для доступа:
Логин: SLNT 
Пароль: значение переменной ADM_PWD_NULL (см. переменные окружения в подразделе 3.1).
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[bookmark: _Toc153187854]Рисунок 1 – Страница входа в веб-интерфейс 
[bookmark: _Toc243926234]Первоначальная настройка
Настройка SLNT Kub выполняется в разделе «Настройки» меню слева см. Рисунок 2. Раздел состоит из восьми вкладок: «Пользователи», «Роли», «Привязка ролей LDAP», «Системная информация», «Настройки LDAP», «Лицензия», «Парольные политики», «Пароли». 
[image: ]
Рисунок 2 – Страница «Настройки», подраздел «Системная информация[footnoteRef:3]» [3:  На тестовом стенде SLNT Kub, для примера, указана версия ПО «2.1(Firewath)».] 


Вкладка «Системная информация» отображает справочные данные о состоянии SLNT Kub. Кнопка «Обновить» используется для принудительного запроса актуальных данных с сервера. Раздел доступен только для просмотра, изменение параметров через интерфейс не предусмотрено.
Вкладка «Лицензия», см. Рисунок 3, отображает параметры действующей лицензии[footnoteRef:4]: [4:  Рекомендация: перед первоначальной настройкой обязательно свериться с фактическим количеством агентов/оркестраторов, планируемых к подключению, с лимитами лицензии, чтобы избежать блокировки функционала после развёртывания.] 

· Название лицензии (тип поставки, например «Корпоративная (Офлайн)»);
· Количество агентов — лимит подключаемых агентов;
· Количество оркестраторов — лимит подключаемых Kubernetes/Docker-оркестраторов;
· Количество контейнеров — лимит отслеживаемых контейнеров;
· Модуль лучших практик — статус доступности модуля;
· Модуль уязвимостей — статус доступности модуля.

[image: ]
Рисунок 3 – Страница «Настройки», подраздел «Лицензия»

Вкладка «Парольные политики», см. Рисунок 4 содержит таблицу шаблонов требований к паролю: Название, Мин. длина, Макс. длина, флаги требований (A-Z, 0-9, a-z, Спецсимволы), дата изменения.
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Рисунок 4 – Страница «Настройки», подраздел «Парольные политики»

По кнопке «+» (создание) или иконке карандаша (редактирование) открывается модальное окно, см. Рисунок 5, с полями:
· Название политики (обязательное);
· Минимальная длина / Максимальная длина;
· Чекбоксы «Требования к паролю»: заглавные буквы (A-Z), цифры (0-9), строчные буквы (a-z), спецсимволы.
Сохранение выполняется кнопкой «Сохранить».
[image: ]
Рисунок 5 – Модальное окно редактирования парольной политики
Созданный шаблон не применяется автоматически. Глобальное включение выполняется на вкладке «Пароли» (Рисунок 6):
· Переключатель «Активация парольных политик»;
· Поле «Запретить повторно использовать последние пароли, шт.» — количество последних паролей, которые нельзя использовать повторно.
Изменения сохраняются кнопкой «Сохранить». Без активации переключателя на вкладке «Пароли», см. Рисунок 6, созданные политики не будут применяться к пользователям системы.
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Рисунок 6 – Страница «Настройки», подраздел «Пароли»

Вкладка «Пользователи», см. Рисунок 7, отображает таблицу учётных записей: ФИО, Email, Роль, Цвет (визуальный идентификатор), Статус (Активен/ Неактивен), дата изменения, действия (редактирование/удаление).
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Рисунок 7 – Страница «Настройки», подраздел «Пользователи»

Создание пользователя:
По кнопке «+» открывается окно «Новый пользователь» (Рисунок 8):
· Фамилия*, Имя* (обязательные), Отчество;
· Email*, Телефон;
· Пароль*;
· Роль* — выбор из списка ранее созданных ролей.
[image: ]
Рисунок 8 – Модальное окно создания нового пользователя

Окно «Редактирование», см. Рисунок 9, содержит те же поля, кроме обязательного повторного ввода пароля.
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Рисунок 9 – Модальное окно редактирования существующего пользователя

Кнопка «Показать удалённых», см. Рисунок 10, переключает отображение списка, добавляя ранее деактивированных пользователей со статусом «Неактивен»

[image: ]
Рисунок 10 – Работа кнопки «Показать удаленных»

Настройка колонок, см. Рисунок 11 — через иконку настроек можно включать/выключать отображение колонок (ID, ФИО, Email, Телефон, Роль, Цвет, Статус, Посл. вход и др.), а также использовать «Show/Hide All» и «Reset».
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Рисунок 11 – Настройка колонок в списке пользователей

[image: ]
Рисунок 12 – Фильтр в списке пользователей

Вкладка «Роли», см. Рисунок 13, отображает таблицу: Название, Системное имя, Описание, Тип (Системная/Пользовательская), Статус, дата изменения, действия (дублирование, редактирование, удаление).
По умолчанию в системе присутствуют системные (неизменяемые) роли: Администратор, Оператор, Наблюдатель. Пользовательские роли (например, «Аудитор») создаются вручную.
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Рисунок 13 – Страница «Настройки», подраздел «Роли»

Страница «Новая роль» (Рисунки 14, 15):
· Название роли* и Системное имя* (латиница, цифры, «_»);
· Описание;
· Матрица разрешений «Разрешения»: строки — разделы системы (Пользователи, Роли, Агенты, Задачи, Хосты, Стеки, Контейнеры, Образы, Сети, Отчёты, Системная информация, Системные настройки), столбцы — действия (Просмотр, Создание, Редактирование, Удаление);
· Кнопки быстрого выбора «Выбрать всё» / «Снять всё»;
· Отдельный переключатель «Запуск и остановка задач (tasks_run)» — специальное право, не входящее в стандартную матрицу CRUD;
· Сохранение — кнопка «Создать роль».
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Рисунок 14 – Модальное окно создания новой роли

[image: ] 
Рисунок 15 – Список прав (разрешений) ролей

Доступно редактирование существующей пользовательской роли - на Рисунке 16 (роль «Аудитор»): права выданы выборочно доступ (Просмотр/Создание/Редактирование/Удаление) к разделам Агенты, Задачи, Хосты, Стеки, Контейнеры, Образы; доступ к разделам Пользователи и Роли отсутствует. Это иллюстрирует принцип наименьших привилегий при построении ролевой модели.
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Рисунок 16 – Редактирование существующей роли

Вкладка «Привязка ролей LDAP», см. Рисунок 17, используется для автоматического сопоставления групп внешнего каталога (LDAP/AD) с ролями системы. Таблица содержит: Название правила, Роль в системе, Группа в LDAP, дата изменения.
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Рисунок 17 – Привязка ролей LDAP

Карточка правила (Рисунок 18) отображает: Название правила, Роль в системе, Название группы в LDAP (например, CN=Admins,OU=Groups,DC=example,DC=com).
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Рисунок 18 – Карточка правила привязки

Страница «Новое правило привязки», см. Рисунок 19, содержит: 
· Название правила* (например, «Администраторы LDAP»);
· Роль в системе* — выбор из существующих ролей;
· Название группы в LDAP* — DN-путь группы в каталоге (например, CN=Admins,OU=Groups,DC=example,DC=com).
· Сохранение — кнопка «Создать правило».
[image: ]
Рисунок 19 – Страница создания новой карточки правила привязки

[bookmark: _Toc243926235]Остановка и удаление
Для остановки всех образов системы и удаления контейнеров без образов из директории /opt/slntkub/{версия} с файлом docker-compose.yml необходимо выполнить следующую команду:
docker-compose down
Для остановки и удаления используются следующие команды:
a. docker ps -a – просмотр всех контейнеров.
b. stop container «имя контейнера» – остановить работу контейнера.
c. docker kill «имя контейнера» – принудительное завершение работы контейнера («убить» контейнер).
d. docker rm «имя контейнера» – удаление контейнера.
e. docker images – просмотр всех образов.
f. docker rmi «имя образа» – удаление образа.
docker stop $(docker ps -a -q) – остановить все контейнеры.
docker stop $(docker ps -a -q) – удалить все контейнеры.
[bookmark: _Toc153187855][bookmark: _Toc243926236]Обновление SLNT Kub
Для обновления необходимо переместить новые образы в существующую директорию и выполнить команду ./update.sh

[bookmark: _Toc243926237]Управление мастер-данными и интеграция
Настройки системы:
Система содержит раздел «Настройки», управляемый через:
· Конфигурационные файлы (docker-compose.yml);
· Переменные окружения;
· API для динамического управления конфигурацией.
Справочники владельцев:
Система поддерживает ведение справочников технических и бизнес-владельцев через метаданные хостов, агентов и результатов сканирований, обеспечивая:
· Быструю идентификацию ответственных за активы;
· Автоматическое назначение и уведомления.


[bookmark: _Toc243926238]Лицензирование работы собственных компонентов
Доступ к функциональным возможностям контролируется через лицензионные feature-флаги:
· inventory — доступ к функциям инвентаризации;
· scan — доступ к сканированию с сохранением результатов в БД;
· raw_scan — доступ к сканированию без сохранения в БД.
Система предоставляет API для получения статуса лицензии с информацией о валидности, сроке действия, доступных features и текущем использовании лимитов

[bookmark: _Toc243926239]Масштабирование и иерархическое управление
SLNT Kub реализует масштабируемую архитектуру через разделение функциональных компонентов:
· Сервер (Audit, Monitoring, Configuration) может быть развёрнут отдельно от базы данных;
· База данных (Management) масштабируется независимо;
· Агенты распределены по Docker-хостам и масштабируются горизонтально
Вертикальное масштабирование (Scaling Up):
Этот способ подразумевает увеличение мощности существующей виртуальной машины (ВМ) без создания новых экземпляров.
Суть: 
Увеличение количества vCPU, объема RAM или дискового пространства уже работающего сервера.
Когда применять: 
Подходит для модернизации устаревших приложений, не поддерживающих распределенную работу, или как быстрое решение при внезапных пиках нагрузки. Также эффективно для снижения расходов в периоды затишья путем уменьшения ресурсов.
Особенности реализации: 
Часто требует остановки и перезагрузки ВМ, что может вызвать кратковременный простой. Кроме того, существует аппаратный потолок - вы не можете бесконечно увеличивать ресурсы одной ВМ, упираясь в максимальную конфигурацию хоста.
Горизонтальное масштабирование (Scaling Out):
Этот подход заключается в добавлении новых серверов (ВМ) в кластер и распределении нагрузки между ними.
Суть: Вместо усиления одного сервера осуществляется подключение к работе несколько машин, которые совместно обрабатывают запросы.
Ключевые преимущества:
Практически безгранично: можно добавлять серверы до тех пор, пока позволяет инфраструктура.
[bookmark: _Toc81839643][bookmark: _Toc81839700][bookmark: _Toc81839739][bookmark: _Toc81298682][bookmark: _Toc81837860][bookmark: _Toc81839655][bookmark: _Toc81839712][bookmark: _Toc81839751][bookmark: _Toc68158045][bookmark: _Toc243926240]Разрешение аварийных ситуаций
[bookmark: _Toc243926241][bookmark: _Ref67321247][bookmark: _Toc77594405][bookmark: _Ref75160378]Ошибка входа в веб-интерфейс 
Одной из возможных ошибок при работе SLNT Kub является недоступность веб-интерфейса, при возникновении таких ошибок, необходимо выполнить действия согласно п. 8.2, 8.3.
[bookmark: _Toc243926242]Ошибка сетевого доступа к серверу SLNT Kub
Одной из возможных проблем в работе является отсутствие сетевого доступа между АРМ администратора и сервером SLNT Kub. Для проверки сетевого доступа используется команда:
telnet «IP-адрес сервера» «номер протокола»
При отсутствии сетевого доступа необходимо 
a. Обратится к ответственному за настройку сетевых доступов в организации конечного потребителя сервиса.
b. Проверить соответствующее VPN-соединение, предназначенное для удаленного доступа к локальной сети размещения SLNT Kub.
c. Проверить статус работы Docker-контейнеров в составе SLNT Kub и общесистемные сервисы, включая СУБД и работу средств регистрации событий в ОС.
[bookmark: _Toc243926243]Прочие ошибки/вопросы, возникающие в процессе развертывания и/или эксплуатации SLNT Kub
При выявлении ошибки необходимо направить ее текстовое описание и/или скриншоты/лог-файлы на адрес: support@silience.ru




[bookmark: _Toc243926244]Описание API
Описание API сервера SLNT Kub.



Документация по использованию агентов:







Пример взаимодействия сервера с Агентом:
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FRONTEND_HTTP_AGENT_API (2).md
# API HTTP-агент ↔ сервер

Online и offline HTTP — один формат (разница только в образе агента).

---

## Поток (простыми словами)

1. **Register** — один раз (или при смене URL/паролей) сказать серверу: «агент живёт по такому адресу».
2. **Tasks** — по кнопке в UI: «сделай inventory / system_info у этого агента».
3. **GET task** — обновлять статус, пока не будет `success` или `error`, и показать `result` / `error_text`.

Результат агент сам присылает на сервер (callback). Фронт читает его только через `GET /agents/tasks/{id}`.


| Credentials                            | Направление    |
| -------------------------------------- | -------------- |
| `agent_login` / `agent_password`       | сервер → агент |
| `callback_login` / `callback_password` | агент → сервер |


База API: `http://<host>:<API_PORT>` (пример `http://127.0.0.1:51102`).

---



## Эндпоинты сервера



### `POST /agents/register`

**Зачем:** зарегистрировать HTTP-агента. Без этого сервер не знает, куда слать проверки.

**Тело (пример):**

```json
{
  "agent_id": "agent-prod-01",
  "hostname": "docker-host-01",
  "base_url": "http://10.10.1.50:51101",
  "agent_login": "agent",
  "agent_password": "secret",
  "callback_login": "agent",
  "callback_password": "secret",
  "transport": "http",
  "capabilities": ["vuln_scan", "sbom", "host_audit"]
}
```



#### Откуда брать каждое поле


| Поле                | Обязательно | Откуда взять                                                                                                                                                                                                                                                            |
| ------------------- | ----------- | ----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- |
| `agent_id`          | нет         | **Не «достают» с сервера заранее.** Либо не передавать — сервер вернёт UUID в ответе. Либо задать сами в UI (строка вроде `agent-prod-01`, hostname). После register всегда использовать `agent_id` из **ответа**.                                                      |
| `hostname`          | нет         | Вводит пользователь / админ (имя машины с агентом). Для отображения в списке агентов.                                                                                                                                                                                   |
| `ip`                | нет         | Опционально IP хоста агента (если знаете). Можно не слать.                                                                                                                                                                                                              |
| `base_url`          | **да**      | Адрес HTTP API агента: `http://<IP_или_DNS_агента>:<порт>`. Порт по умолчанию **51101** (`AGENT_HOST_PORT` на ВМ агента). Пример: агент на `10.10.1.50`, порт 51101 → `http://10.10.1.50:51101`. Без `/` в конце. Проверка: `GET {base_url}/health` должен ответить OK. |
| `agent_login`       | нет*        | Логин Basic для вызовов сервера на агент. Берётся из конфига агента / `.env` агента (`AGENT_LOGIN`). Задаёт админ при установке агента.                                                                                                                                 |
| `agent_password`    | нет*        | Пароль к нему (`AGENT_PASSWORD`).                                                                                                                                                                                                                                       |
| `callback_login`    | нет*        | Логин Basic для callback агент→сервер (`CALLBACK_LOGIN` в `.env`). Часто совпадает с `agent_login`.                                                                                                                                                                     |
| `callback_password` | нет*        | Пароль callback (`CALLBACK_PASSWORD`).                                                                                                                                                                                                                                  |
| `transport`         | **да**      | Всегда строка `"http"`.                                                                                                                                                                                                                                                 |
| `capabilities`      | нет         | Список возможностей агента для UI. Можно `["vuln_scan","sbom","host_audit"]` или пустой массив / не слать. На текущие `inventory`/`system_info` не влияет.                                                                                                              |


 Если не передать `agent_*` / `callback_*`, сервер подставит значения из **своего** `.env` (`AGENT_LOGIN`, `AGENT_PASSWORD`, `CALLBACK_LOGIN`, `CALLBACK_PASSWORD`). Имеет смысл только если на агенте те же самые креды. Иначе передавайте явно те, что прописаны при установке агента.

**Минимальный рабочий запрос** (id выдаст сервер, креды из `.env` сервера):

```json
{
  "base_url": "http://10.10.1.50:51101",
  "transport": "http"
}
```

Повторный register с тем же `agent_id` — обновление записи (upsert).

**Успех** — сохранить `agent_id` из ответа:

```json
{
  "agent_id": "agent-prod-01",
  "transport": "http",
  "callback_url": "http://server:51102/api/callback/result"
}
```

`callback_url` — информативно (куда агент будет слать результат)

**Ошибка:**

```json
{ "error": "register_failed", "details": "..." }
```

---



### `POST /agents/tasks`

Alias: `POST /agents/enqueue`

**Auth:** Basic `agent_login:agent_password` того же агента, что в `agent_id` (из `POST /agents/register`). Без заголовка — `401`.

**Зачем:** создать задачу проверки и сразу отправить её на агент.

**Тело:**

```json
{
  "agent_id": "agent-prod-01",
  "check_type": "system_info"
}
```



#### Откуда брать поля


| Поле         | Обязательно | Откуда взять                                                                                              |
| ------------ | ----------- | --------------------------------------------------------------------------------------------------------- |
| `agent_id`   | да          | Из ответа `POST /agents/register` (или из `GET /agents/list`, если агент уже был зарегистрирован раньше). |
| `check_type`       | да          | `"inventory"` \| `"system_info"` \| `"host_audit"` \| `"vuln_scan"` \| `"sbom"` |
| `locator`          | нет         | Один образ, напр. `postgres:16-alpine`                                         |
| `locators`         | нет         | Список образов                                                                  |
| `all_images`       | нет         | `true` — все локальные образы на хосте агента (без лимита)                      |
| `all_containers`   | нет         | `true` — уникальные образы всех контейнеров (`docker ps -a`)                    |
| `scope`            | нет         | Альтернатива флагам: `"all_images"` \| `"all_containers"`                       |
| `container`        | нет         | Один контейнер: имя или id → сканируется его `image_ref`                        |
| `max_images`       | нет         | Без locator/all_*: первые N образов с хоста (по умолчанию 5)                    |


| `check_type`    | Что соберёт агент                                      |
| --------------- | ------------------------------------------------------ |
| `"inventory"`   | стеки, контейнеры, образы, сети                        |
| `"system_info"` | полный host/system JSON (`source: agent`), как `GET /host/system` |
| `"host_audit"`  | Docker Bench (host audit): `raw` + `counts`            |
| `"vuln_scan"`   | Trivy JSON по образам (`reports[]`), offline seed DB   |
| `"sbom"`        | Syft SBOM JSON по образам (`reports[]`)                |

Примеры `vuln_scan` / `sbom`:

```json
{"agent_id":"demo-1","check_type":"vuln_scan","all_images":true}
```

```json
{"agent_id":"demo-1","check_type":"vuln_scan","all_containers":true}
```

```json
{"agent_id":"demo-1","check_type":"sbom","locator":"postgres:16-alpine"}
```

```json
{"agent_id":"demo-1","check_type":"sbom","container":"scan_platform-db-1"}
```

В `result` для `vuln_scan` / `sbom` / `host_audit` тот же каркас, что у `POST /scans/raw`
(один целевой объект) или `POST /scans/raw/bulk` (несколько):

```json
{
  "artifact_type": "image_ref",
  "locator": "postgres:16-alpine",
  "results": [
    {
      "tool": "vuln_scan",
      "started_at": "...",
      "finished_at": "...",
      "status": "completed",
      "raw": "{...trivy/syft json...}"
    }
  ]
}
```

Несколько образов (`all_images` / `all_containers`):

```json
{
  "count": 2,
  "items": [
    { "artifact_type": "image_ref", "locator": "...", "results": [ ... ] }
  ]
}
```

`host_audit`: `artifact_type=host_scan`, `locator=*`, `results[].tool=host_audit`, `raw` — текст отчёта.

В БД `scans` / `detected_vulnerabilities` агентский callback **не** пишет — только JSON в `task_agents.result_json`.

`inventory` / `system_info` остаются агентским форматом (на сервере другие эндпоинты).

После ответа сохранить `task_agent_id` — он нужен для поллинга статуса. Его тоже ниоткуда заранее не берут: выдаёт сервер при создании задачи.

**Успех (задача создана, агент принял):**

```json
{
  "enqueued": true,
  "task_agent_id": 123,
  "check_type": "system_info",
  "dispatch": { "ok": true, "http_status": 200 }
}
```

**Ошибки / особые случаи:**

```json
{ "error": "unknown_agent" }
```

```json
{ "error": "invalid_check_type", "message": "check_type: inventory|system_info|host_audit|vuln_scan|sbom" }
```

```json
{ "error": "enqueue_failed", "details": "..." }
```

Агент занят (HTTP 409 от агента) — задача в БД есть, но диспатч не прошёл:

```json
{
  "enqueued": true,
  "task_agent_id": 123,
  "check_type": "inventory",
  "dispatch": { "ok": false, "busy": true, "http_status": 409 }
}
```

Агент недоступен / ошибка HTTP — задача может уйти в `error`:

```json
{
  "enqueued": true,
  "task_agent_id": 123,
  "check_type": "inventory",
  "dispatch": { "ok": false, "error": "...", "http_status": 500 }
}
```

Важно смотреть и `dispatch`, и потом `GET /agents/tasks/{id}`.

---



### `GET /agents/tasks/{task_agent_id}`

**Auth:** Basic `agent_login:agent_password` владельца задачи. Без заголовка — `401`.

**Зачем:** основной эндпоинт для UI — статус задачи и готовый `result` / `error_text`.

**Жизненный цикл** `status`**:**


| status    | Что значит                                         |
| --------- | -------------------------------------------------- |
| `queued`  | Запись создана, агент ещё не принял (или 409 busy) |
| `running` | Агент взял задачу, ждём callback                   |
| `success` | Callback с результатом — смотреть `result`         |
| `error`   | Ошибка — смотреть `error_text`                     |


**Успешный ответ (оболочка):**


| Поле            | Тип           | Описание                        |
| --------------- | ------------- | ------------------------------- |
| `task_agent_id` | number        | ID задачи                       |
| `agent_id`      | string        | ID агента                       |
| `check_type`    | string        | `inventory` | `system_info`     |
| `status`        | string        | см. таблицу выше                |
| `error_text`    | string        | Текст ошибки при `status=error` |
| `result`        | object | null | Данные при `status=success`     |
| `last_seen_at`  | string | null | ISO datetime                    |
| `started_at`    | string | null |                                 |
| `finished_at`   | string | null |                                 |
| `created_at`    | string        |                                 |


**Ошибки:**

```json
{ "error": "not_found" }
```

```json
{ "error": "failed" }
```

---



### `GET /agents/list`

**Зачем:** список всех зарегистрированных агентов для экрана «Агенты».

**Успех:**

```json
{
  "agents": [
    {
      "agent_id": "agent-prod-01",
      "hostname": "docker-host-01",
      "ip": null,
      "capabilities": ["vuln_scan", "sbom", "host_audit"],
      "last_seen": "2026-07-30T13:44:16.220901",
      "poll_interval": 10,
      "queue_size": 0
    }
  ]
}
```

**Ошибка:**

```json
{ "error": "list_failed" }
```

---



### `GET /agents/{agent_id}/status`

**Зачем:** карточка одного агента + грубый флаг `is_online` (по `last_seen` < 5 мин).

**Успех:**

```json
{
  "agent_id": "agent-prod-01",
  "hostname": "docker-host-01",
  "ip": null,
  "capabilities": ["vuln_scan", "sbom", "host_audit"],
  "last_seen": "2026-07-30T13:44:16.220901",
  "poll_interval": 10,
  "queue_size": 0,
  "is_online": true
}
```

**Ошибки:**

```json
{ "error": "agent_not_found" }
```

```json
{ "error": "failed" }
```

---



### `DELETE /agents/{agent_id}`

**Зачем:** удалить агента из БД и памяти сервера.

**Ответ:**

```json
{ "status": "removed" }
```

---



### `POST /api/callback/result`

Alias: `POST /callback/result`

**Зачем:** приём результата **от агента** (не от фронта). После этого данные появляются в `GET /agents/tasks/{id}`.

Auth: Basic `callback_login:callback_password`.

```json
{
  "task_agent_id": 123,
  "check_type": "inventory",
  "status": "success",
  "result": { }
}
```

или `"status": "error", "error": "текст"`.


| Ответ callback                                                        | HTTP | Когда                                        |
| --------------------------------------------------------------------- | ---- | -------------------------------------------- |
| `{ "status": "OK", "message": "Результат принят" }`                   | 200  | успех или дубликат (задача уже не `running`) |
| `{ "status": "ERROR", "message": "Требуется Basic-авторизация" }`     | 401  | нет Basic                                    |
| `{ "status": "ERROR", "message": "Неверные учётные данные агента" }`  | 401  | неверный callback_*                          |
| `{ "status": "ERROR", "message": "task_agent_id обязателен" }`        | 400  | нет/битый id                                 |
| `{ "status": "ERROR", "message": "check_type и status обязательны" }` | 400  | неверный check_type/status                   |
| `{ "status": "ERROR", "message": "task_agent_id не найден" }`         | 404  | нет задачи                                   |


Фронту эти ответы напрямую не нужны — нужен итог задачи через `GET /agents/tasks/{id}`.

---



### `POST /agents/poll` — не использовать

Устаревший polling. Ответ: `status: "deprecated"`.

---



## Ошибки: что показывать на фронте

Да — встроенные ошибки нужно учитывать в UI. Два уровня:

### A. Ошибки API при вызове сервера

Смотреть поле `error` / `dispatch` в ответе:


| Ситуация              | Как детектить                    | Что показать                                     |
| --------------------- | -------------------------------- | ------------------------------------------------ |
| Регистрация упала     | `error: "register_failed"`       | «Не удалось зарегистрировать агента» + `details` |
| Неизвестный агент     | `error: "unknown_agent"`         | «Агент не найден»                                |
| Неверный тип проверки | `error: "invalid_check_type"`    | «Допустимо: inventory, system_info»              |
| Создание задачи упало | `error: "enqueue_failed"`        | ошибка БД / сервера                              |
| Агент занят           | `dispatch.busy === true`         | «Агент занят, повторите позже»                   |
| Агент недоступен      | `dispatch.ok === false` без busy | «Не удалось связаться с агентом»                 |
| Задача не найдена     | `error: "not_found"`             | 404 в UI                                         |




### B. Ошибки выполнения задачи (после старта)

Поллить `GET /agents/tasks/{id}`:


| `status`             | UI                                                   |
| -------------------- | ---------------------------------------------------- |
| `queued` / `running` | спиннер / «выполняется»                              |
| `success`            | показать `result`                                    |
| `error`              | показать `error_text` (текст от агента или диспатча) |


Пример:

```json
{
  "task_agent_id": 125,
  "status": "error",
  "error_text": "Не удалось подключиться к Docker daemon",
  "result": null
}
```

Ответы агента `401` / `400` / `409` фронт **сам не парсит** — их обрабатывает сервер и отражает в `dispatch` и/или `status`/`error_text` задачи.

---



## Эндпоинты агента (справочно)

База = `base_url`. Их вызывает сервер. Auth: Basic `agent_*` (кроме `/health`).


| Метод | Путь           | Что делает                                                                             |
| ----- | -------------- | -------------------------------------------------------------------------------------- |
| POST  | `/inventory`   | Старт сбора Docker-инвентаря; ответ сразу 200, работа в фоне + callback                |
| POST  | `/system_info` | Старт сбора system_info; то же                                                         |
| GET   | `/status`      | Текущий/последний статус задачи на агенте (`idle`/`running`/`success`/`error`, `busy`) |
| GET   | `/health`      | Liveness, без auth: `{ "status": "OK", "port": 51101 }`                                |


Ответы агента при старте:


| HTTP | Тело                                               | Смысл                            |
| ---- | -------------------------------------------------- | -------------------------------- |
| 200  | `{ "status": "OK", "task_agent_id": 123, ... }`    | задача принята                   |
| 409  | `{ "status": "BUSY", ... }`                        | уже выполняется другая           |
| 401  | `{ "status": "ERROR", "message": "Unauthorized" }` | неверный agent_*                 |
| 400  | `{ "status": "ERROR", "message": "..." }`          | нет task_agent_id / callback_url |


---



## Примеры `result` (для отрисовки)



### system_info

Поля: `hostname`, `dns_name`, `internal_ip`, `orchestrator`, `orchestrator_ver`, `os`, `cpu_count`, `ram_gb`, `kernel`

```json
{
  "task_agent_id": 123,
  "agent_id": "agent-prod-01",
  "check_type": "system_info",
  "status": "success",
  "error_text": "",
  "result": {
    "hostname": "docker-host-01",
    "dns_name": "docker-host-01.local",
    "internal_ip": "10.10.1.146",
    "orchestrator": "Docker",
    "orchestrator_ver": "24.0.7",
    "os": "Linux x86_64 ...",
    "cpu_count": 8,
    "ram_gb": 15.5,
    "kernel": "5.15.0-91-generic"
  },
  "started_at": "2026-07-30T13:44:16.100000",
  "finished_at": "2026-07-30T13:44:16.220901",
  "created_at": "2026-07-30T13:44:15.900000"
}
```



### inventory

Корень `result`: `stacks`, `containers`, `images`, `networks`

```json
{
  "task_agent_id": 124,
  "agent_id": "agent-prod-01",
  "check_type": "inventory",
  "status": "success",
  "error_text": "",
  "result": {
    "stacks": [
      {
        "name": "scan_platform",
        "type": "compose",
        "compose_path": "/opt/scan_platform",
        "up_to_date": "UP",
        "control_mode": "",
        "deployed_version": "abc123def456",
        "orchestrator": "Docker",
        "owner": ""
      }
    ],
    "containers": [
      {
        "container_id": "a1b2c3d4e5f6",
        "name": "scan_platform-server-1",
        "stack": "scan_platform",
        "state": "running",
        "image_ref": "scan_platform-server:latest",
        "network_name": "",
        "ip_address": "",
        "published_ports": "0.0.0.0:51102->51102/tcp",
        "ownership": ""
      }
    ],
    "images": [
      {
        "image_ref": "postgres:16-alpine",
        "registry": "docker.io",
        "repository": "library/postgres",
        "reference": "16-alpine",
        "local": {
          "id": "sha256:...",
          "size": 294000000,
          "os": "",
          "arch": "",
          "repo_digests": [],
          "layers": []
        },
        "verification": {
          "match": null,
          "reasons": [],
          "classification": "unknown",
          "remote_summary": {}
        }
      }
    ],
    "networks": [
      {
        "network_id": "f1e2d3c4b5a6",
        "name": "scan_platform_default",
        "driver": "bridge",
        "ipv4_subnet": "172.18.0.0/16",
        "ipv6_subnet": null,
        "gateway_ip": "172.18.0.1",
        "published_ports": "",
        "stack": "",
        "ownership": "",
        "containers": [
          { "container_id": "a1b2c3d4e5f6", "ip_in_network": "172.18.0.3" }
        ]
      }
    ]
  },
  "started_at": "2026-07-30T13:44:20.000000",
  "finished_at": "2026-07-30T13:44:21.232373",
  "created_at": "2026-07-30T13:44:19.800000"
}
```
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# API Агентов для WatchDocker / scan_platform



> В scan_platform агент слушает порт **51101** (`AGENT_PORT` / `AGENT_HOST_PORT`).  

> Транспорт: **http** (с сервером) или **standalone** (без сервера). Polling удалён.  

> Установка: `./scripts/install.sh --agent-http` | `--agent-standalone`.  

> Операторский гайд (все примеры curl, online/offline, PDF): [AGENT_OPERATOR.md](AGENT_OPERATOR.md).  

> Кратко: [../agent/README_AGENT.md](../agent/README_AGENT.md).



Документация для разработчиков агентов, описывающая HTTP-интерфейс, который должен реализовать агент для взаимодействия с сервером WatchDocker.



## Содержание



- [Обзор](#обзор)

- [Авторизация](#авторизация)

- [Эндпоинты агента](#эндпоинты-агента)

- [Запуск проверки](#запуск-проверки)

- [Проверка статуса](#проверка-статуса)

- [Проверка здоровья](#проверка-здоровья)

- [Жизненный цикл задачи](#жизненный-цикл-задачи)

- [Примеры реализации](#примеры-реализации)



---



## Обзор



Агент — это HTTP-сервис, работающий на удаленном хосте. Сервер WatchDocker отправляет запросы агенту для:

- Запуска проверок (инвентаризация, сбор системной информации)

- Опроса статуса выполняющихся задач

- Проверки доступности агента



**Важно:** Агент может выполнять только **ОДНУ задачу одновременно**. Если сервер пытается запустить новую задачу на занятом агенте, агент должен вернуть HTTP 409 (Conflict).



### Архитектура взаимодействия



```

┌─────────────────┐         ┌─────────────────┐         ┌─────────────────┐

│   WatchDocker   │ ──────► │     Агент       │ ──────► │   WatchDocker   │

│    (сервер)     │  POST   │  (HTTP-сервис)  │ callback│    (сервер)     │

│                 │ /inventory│                 │         │                 │

│                 │ /system_info              │         │                 │

└─────────────────┘         └─────────────────┘         └─────────────────┘

        │                           │

        │  GET /status              │

        └───────────────────────────┘

              (heartbeat)

```



---



## Авторизация



### Basic Authentication



Все запросы от сервера к агенту используют **Basic Authentication** с учетными данными агента (`agent_login` и `agent_password`).



> ⚠️ **Важно:** Это отдельные учетные данные для управления агентом, НЕ callback-credentials (`callback_login`/`callback_password`).



### Формирование заголовка Authorization



```

Authorization: Basic <base64(login:password)>

```



**Пример:**

```javascript

const login = 'agent_login';

const password = 'agent_password';

const auth = Buffer.from(`${login}:${password}`).toString('base64');

// Заголовок: Authorization: Basic YWdlbnRfbG9naW46YWdlbnRfcGFzc3dvcmQ=

```



---



## Эндпоинты агента



Агент должен реализовать следующие HTTP-эндпоинты:



| Метод | Путь | Описание | Авторизация |

|-------|------|----------|-------------|

| POST | `/inventory` | Запуск инвентаризации Docker-ресурсов | ✅ Требуется |

| POST | `/system_info` | Запуск сбора системной информации | ✅ Требуется |

| GET | `/status` | Получение статуса текущей задачи | ✅ Требуется |

| GET | `/health` | Проверка доступности агента | ❌ Не требуется |



---



## Запуск проверки



### POST /inventory



Запуск инвентаризации Docker-ресурсов (стеки, контейнеры, образы, сети).



### POST /system_info



Запуск сбора системной информации о хосте (hostname, OS, CPU, RAM и т.д.).



### Формат запроса



**Headers:**

```

Content-Type: application/json

Authorization: Basic <base64(agent_login:agent_password)>

```



**Body (JSON):**



| Поле | Тип | Обязательное | Описание |

|------|-----|--------------|----------|

| `task_agent_id` | number | для сервера — да | ID записи задачи агента в таблице `tbl_task_agents`. Для curl без сервера можно не передавать — агент сам выдаст id. |

| `callback_url` | string | для сервера — да | URL callback. Без сервера можно не передавать: результат остаётся в `GET /last_result` и в `/app/exports`. |

| `callback_login` | string | если есть callback | Логин для авторизации при отправке callback |

| `callback_password` | string | если есть callback | Пароль для авторизации при отправке callback |

| `sync` | bool | нет | Если `true`, агент ждёт окончания проверки и сразу возвращает `result` (удобно для curl). |



### Пример запроса



```json

{

  "task_agent_id": 123,

  "callback_url": "https://watchdocker.example.com/api/callback/result",

  "callback_login": "agent_callback_login",

  "callback_password": "agent_callback_password"

}

```



### Ответы



#### Успешный запуск (HTTP 200)



Агент принял задачу и начал выполнение.



```json

{

  "status": "OK",

  "task_agent_id": 123,

  "message": "Проверка запущена"

}

```



#### Агент занят (HTTP 409)



Агент уже выполняет другую задачу.



```json

{

  "status": "BUSY",

  "message": "Агент уже выполняет задачу",

  "task_agent_id": 456

}

```



#### Ошибка авторизации (HTTP 401)



Неверные или отсутствующие учетные данные.



```json

{

  "status": "ERROR",

  "message": "Unauthorized"

}

```



#### Локальный запуск без сервера (HTTP 200)



Пустое тело `{}` допустимо: агент работает без callback, JSON можно забрать через `GET /last_result`.



```json

{

  "status": "OK",

  "task_agent_id": 1755080000123,

  "check_type": "inventory",

  "message": "Проверка запущена",

  "local_mode": true

}

```



---



## Проверка статуса



### GET /status



Сервер периодически опрашивает этот эндпоинт для отслеживания прогресса выполняющихся задач (heartbeat).



**Headers:**

```

Authorization: Basic <base64(agent_login:agent_password)>

```



**Query Parameters:**



| Параметр | Тип | Обязательный | Описание |

|----------|-----|--------------|----------|

| `task_agent_id` | number | ❌ Нет | ID задачи для проверки статуса. Если не указан, возвращается статус текущей задачи |



### Пример запроса



```

GET /status?task_agent_id=123

Authorization: Basic YWdlbnRfbG9naW46YWdlbnRfcGFzc3dvcmQ=

```



### Формат ответа



| Поле | Тип | Описание |

|------|-----|----------|

| `task_agent_id` | number | ID задачи (из запроса или текущая задача) |

| `status` | string | Статус задачи: `idle`, `running`, `success`, `error` |

| `busy` | boolean | Выполняет ли агент задачу в данный момент |

| `check_type` | string | Тип текущей проверки (`inventory`, `system_info`) или `null` |



### Примеры ответов



**Агент выполняет задачу:**

```json

{

  "task_agent_id": 123,

  "status": "running",

  "busy": true,

  "check_type": "inventory"

}

```



**Агент свободен (последняя задача успешна):**

```json

{

  "task_agent_id": 123,

  "status": "success",

  "busy": false,

  "check_type": null

}

```



**Агент свободен (последняя задача с ошибкой):**

```json

{

  "task_agent_id": 123,

  "status": "error",

  "busy": false,

  "check_type": null

}

```



### Важные замечания по статусу



1. **Таймаут**: Если агент не отвечает на `/status` более `AGENT_TIMEOUT_SEC` секунд (настраивается на сервере), задача будет помечена как `error` с сообщением "Нет ответа > N c".



2. **Ошибка в статусе**: Если агент возвращает `status: "error"` в ответе на `/status`, сервер немедленно помечает задачу как ошибочную.



3. **Обновление last_seen_at**: При каждом успешном ответе на `/status` сервер обновляет `last_seen_at` для задачи.



---



## Проверка здоровья



### GET /health



Эндпоинт для проверки доступности агента. **Не требует авторизации.**



**Headers:** Не требуются



### Пример запроса



```

GET /health

```



### Формат ответа



| Поле | Тип | Описание |

|------|-----|----------|

| `status` | string | Всегда `"OK"` если агент доступен |

| `port` | number | Порт, на котором работает агент (опционально) |



### Пример ответа



```json

{

  "status": "OK",

  "port": 51100

}

```



---



## Жизненный цикл задачи



### Статусы задачи



```

                    ┌─────────────┐

                    │   queued    │  Задача создана, ожидает запуска

                    └──────┬──────┘

                           │

                           │ POST /inventory или /system_info

                           ▼

                    ┌─────────────┐

                    │   running   │  Агент выполняет задачу

                    └──────┬──────┘

                           │

              ┌────────────┼────────────┐

              │            │            │

              ▼            ▼            ▼

       ┌──────────┐ ┌──────────┐ ┌──────────┐

       │ success  │ │  error   │ │ stopped  │

       └──────────┘ └──────────┘ └──────────┘

```



| Статус | Описание |

|--------|----------|

| `queued` | Задача создана, ожидает запуска |

| `running` | Агент выполняет задачу |

| `success` | Задача успешно завершена |

| `error` | Задача завершена с ошибкой |

| `stopped` | Задача остановлена вручную |



### Последовательность взаимодействия



1. **Создание задачи**: Сервер создает запись в `tbl_task_agents` со статусом `queued`.



2. **Диспетчеризация**: Планировщик находит `queued`-задачи и отправляет POST-запрос агенту.



3. **Запуск**: Агент принимает задачу (HTTP 200) и начинает выполнение. Сервер обновляет статус на `running`.



4. **Выполнение**: Агент выполняет сканирование.



5. **Heartbeat**: Сервер периодически опрашивает `GET /status` для проверки прогресса.



6. **Callback**: По завершении агент отправляет результат на `callback_url` (см. [AGENT_CALLBACK_API.md](./AGENT_CALLBACK_API.md)).



7. **Финализация**: Сервер получает callback и обновляет статус задачи на `success` или `error`.



### Обработка ошибок



| Ситуация | Действие сервера |

|----------|------------------|

| Агент вернул HTTP 409 | Задача остается в `queued`, повторная попытка в следующем цикле |

| Агент вернул HTTP ошибку | Задача помечается как `error` |

| Агент не отвечает (таймаут) | Задача помечается как `error` с сообщением "Нет ответа > N c" |

| Агент сообщил `status: "error"` в `/status` | Задача помечается как `error` |

| Ошибка при отправке callback | Задача помечается как `error` |



---



## Примеры реализации





### Python (Flask)



```python

from flask import Flask, request, jsonify

import base64

import threading

import requests

import os



app = Flask(__name__)



# Учетные данные агента

AGENT_LOGIN = os.environ.get('AGENT_LOGIN', 'agent')

AGENT_PASSWORD = os.environ.get('AGENT_PASSWORD', 'secret')



# Состояние агента

agent_state = {

    'busy': False,

    'task_agent_id': None,

    'check_type': None,

    'status': 'idle',

}



def check_auth():

    """Проверка Basic Authentication."""

    auth_header = request.headers.get('Authorization', '')

    if not auth_header.startswith('Basic '):

        return False

    

    try:

        decoded = base64.b64decode(auth_header[6:]).decode('utf-8')

        login, password = decoded.split(':', 1)

        return login == AGENT_LOGIN and password == AGENT_PASSWORD

    except:

        return False



def send_callback(callback_url, callback_login, callback_password, task_agent_id, check_type, status, error=None, result=None):

    """Отправка результата на сервер WatchDocker."""

    auth = base64.b64encode(f"{callback_login}:{callback_password}".encode()).decode()

    

    body = {

        'task_agent_id': task_agent_id,

        'check_type': check_type,

        'status': status,

    }

    

    if status == 'error':

        body['error'] = error

    else:

        body['result'] = result

    

    try:

        response = requests.post(

            callback_url,

            json=body,

            headers={

                'Content-Type': 'application/json',

                'Authorization': f'Basic {auth}',

            },

            timeout=10,

        )

        print(f"Callback sent: {response.status_code}")

    except Exception as e:

        print(f"Callback failed: {e}")

    finally:

        agent_state['busy'] = False

        agent_state['task_agent_id'] = None

        agent_state['check_type'] = None

        agent_state['status'] = status



@app.route('/inventory', methods=['POST'])

def start_inventory():

    if not check_auth():

        return jsonify({'status': 'ERROR', 'message': 'Unauthorized'}), 401

    

    if agent_state['busy']:

        return jsonify({

            'status': 'BUSY',

            'message': 'Агент уже выполняет задачу',

            'task_agent_id': agent_state['task_agent_id'],

        }), 409

    

    data = request.json

    task_agent_id = data.get('task_agent_id')

    callback_url = data.get('callback_url')

    

    if not task_agent_id or not callback_url:

        return jsonify({

            'status': 'ERROR',

            'message': 'task_agent_id и callback_url обязательны'

        }), 400

    

    agent_state['busy'] = True

    agent_state['task_agent_id'] = task_agent_id

    agent_state['check_type'] = 'inventory'

    agent_state['status'] = 'running'

    

    # Запускаем сканирование в отдельном потоке

    threading.Thread(

        target=run_inventory_scan,

        args=(task_agent_id, callback_url, data.get('callback_login'), data.get('callback_password')),

        daemon=True,

    ).start()

    

    return jsonify({

        'status': 'OK',

        'task_agent_id': task_agent_id,

        'message': 'Инвентаризация запущена'

    }), 200



@app.route('/system_info', methods=['POST'])

def start_system_info():

    if not check_auth():

        return jsonify({'status': 'ERROR', 'message': 'Unauthorized'}), 401

    

    if agent_state['busy']:

        return jsonify({

            'status': 'BUSY',

            'message': 'Агент уже выполняет задачу',

            'task_agent_id': agent_state['task_agent_id'],

        }), 409

    

    data = request.json

    task_agent_id = data.get('task_agent_id')

    callback_url = data.get('callback_url')

    

    if not task_agent_id or not callback_url:

        return jsonify({

            'status': 'ERROR',

            'message': 'task_agent_id и callback_url обязательны'

        }), 400

    

    agent_state['busy'] = True

    agent_state['task_agent_id'] = task_agent_id

    agent_state['check_type'] = 'system_info'

    agent_state['status'] = 'running'

    

    threading.Thread(

        target=run_system_info_scan,

        args=(task_agent_id, callback_url, data.get('callback_login'), data.get('callback_password')),

        daemon=True,

    ).start()

    

    return jsonify({

        'status': 'OK',

        'task_agent_id': task_agent_id,

        'message': 'Сбор системной информации запущен'

    }), 200



@app.route('/status', methods=['GET'])

def get_status():

    if not check_auth():

        return jsonify({'status': 'ERROR', 'message': 'Unauthorized'}), 401

    

    task_agent_id = request.args.get('task_agent_id', type=int) or agent_state['task_agent_id']

    

    return jsonify({

        'task_agent_id': task_agent_id,

        'status': 'running' if agent_state['busy'] else agent_state['status'],

        'busy': agent_state['busy'],

        'check_type': agent_state['check_type'],

    }), 200



@app.route('/health', methods=['GET'])

def health():

    return jsonify({'status': 'OK'}), 200



def run_inventory_scan(task_agent_id, callback_url, callback_login, callback_password):

    """Реализация сканирования Docker-ресурсов."""

    try:

        # Ваша логика сканирования

        result = {

            'stacks': [],

            'containers': [],

            'images': [],

            'networks': [],

        }

        

        send_callback(

            callback_url, callback_login, callback_password,

            task_agent_id, 'inventory', 'success', result=result

        )

    except Exception as e:

        send_callback(

            callback_url, callback_login, callback_password,

            task_agent_id, 'inventory', 'error', error=str(e)

        )



def run_system_info_scan(task_agent_id, callback_url, callback_login, callback_password):

    """Реализация сбора системной информации."""

    try:

        # Ваша логика сбора информации

        result = {

            'hostname': 'docker-host-01',

            'internal_ip': '10.10.1.146',

            'orchestrator': 'Docker',

            'orchestrator_ver': '24.0.7',

            'os': 'linux x86_64 Ubuntu 22.04',

            'cpu_count': 8,

            'ram_gb': 16,

            'kernel': '5.15.0-91-generic',

        }

        

        send_callback(

            callback_url, callback_login, callback_password,

            task_agent_id, 'system_info', 'success', result=result

        )

    except Exception as e:

        send_callback(

            callback_url, callback_login, callback_password,

            task_agent_id, 'system_info', 'error', error=str(e)

        )



if __name__ == '__main__':

    port = int(os.environ.get('AGENT_PORT', 51100))

    app.run(host='0.0.0.0', port=port)

```



---



## Чек-лист реализации агента



- [ ] Реализовать `POST /inventory` с Basic Auth

- [ ] Реализовать `POST /system_info` с Basic Auth

- [ ] Реализовать `GET /status` с Basic Auth

- [ ] Реализовать `GET /health` без авторизации

- [ ] Агент может выполнять только одну задачу одновременно

- [ ] При занятости возвращать HTTP 409

- [ ] При ошибке авторизации возвращать HTTP 401

- [ ] Отправлять callback на `callback_url` по завершении задачи

- [ ] Использовать `callback_login`/`callback_password` для авторизации callback

- [ ] Обрабатывать таймауты и сетевые ошибки



---



## Связанные документы



- [AGENT_CALLBACK_API.md](./AGENT_CALLBACK_API.md) — API для отправки результатов сканирования (callback)
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AGENT_OPERATOR.md
# Агент scan_platform — операторский гайд

Одна точка входа: как поставить агент на ВМ, чем отличаются режимы, какие запросы слать **без сервера** и **с сервером**, где лежат JSON/PDF.

Связанные контракты (для разработчиков):

- [AGENT_API.md](AGENT_API.md) — HTTP API агента
- [AGENT_CALLBACK_API.md](AGENT_CALLBACK_API.md) — callback на сервер
- [FRONTEND_HTTP_AGENT_API.md](FRONTEND_HTTP_AGENT_API.md) — register / tasks для UI
- [../DEPLOY_NOTES.md](../DEPLOY_NOTES.md) — установка платформы в целом
- [../agent/README_AGENT.md](../agent/README_AGENT.md) — краткий README агента

---

## 1. Две оси настроек

| Ось | Значения | Смысл |
|-----|----------|--------|
| **Транспорт** `AGENT_TRANSPORT` | `http` \| `standalone` | Есть ли HTTP API и работа с сервером |
| **Профиль данных** `AGENT_DATA_PROFILE` | `online` \| `offline` | Откуда БД уязвимостей у Trivy |

**Транспорт ≠ online/offline.**

| | `http` | `standalone` |
|---|--------|--------------|
| Порт | слушает `AGENT_HOST_PORT` (обычно **51101**) | у compose тоже есть health; основной сценарий — автосбор |
| Сервер | опционально: сейчас без связи, потом callback | не нужен |
| Как снимать данные | `curl` на агент или задачи с сервера | сам пишет JSON + PDF |
| Отчёты | JSON в `/app/exports`, `GET /last_result`; PDF — через one-shot / standalone | JSON + PDF в volumes |

| | `online` | `offline` |
|---|----------|-----------|
| Образ | `scan_platform-agent` | `scan_platform-agent-offline` |
| БД сканеров | можно обновлять при наличии сети | только seed из комплекта `offline/` |
| API | **одинаковый** | **одинаковый** |

Типичные сценарии ДМЗ:

1. **Нет связи с сервером** → HTTP-агент, оператор ходит `curl` на `:51101`.
2. **Связь появилась** → тот же агент регистрируют на сервере; задачи идут с `callback_url`.
3. **Air-gap / без операторских curl** → `standalone` (+ `-offline` при необходимости), PDF в volume.

---

## 2. Установка на ВМ

Каталог проекта: `scan_platform` (где `docker-compose.yml` и `scripts/install.sh`).

**Предусловия:** Docker работает у пользователя установки (`docker info` без ошибок). Для rootless — правильный `DOCKER_HOST` / socket (см. `DEPLOY_NOTES.md`).

### 2.1. Подготовить `.env`

```bash
cd scan_platform
./scripts/install.sh --init-env
```

Проверить / заполнить:

| Ключ | Пример | Назначение |
|------|--------|------------|
| `AGENT_LOGIN` / `AGENT_PASSWORD` | `agent` / `secret` | Basic Auth **на агент** (кто вызывает API) |
| `CALLBACK_LOGIN` / `CALLBACK_PASSWORD` | часто те же | Basic Auth **агент → сервер** |
| `AGENT_PORT` | `51101` | порт внутри контейнера |
| `AGENT_HOST_PORT` | `51101` | порт на ВМ (проброс) |
| `AGENT_BIND_HOST` | `0.0.0.0` | слушать со всех интерфейсов |
| `API_BASE` | `http://10.10.1.95:51102` | URL сервера **с хоста** (для людей / smoke) |
| `CENTRAL_URL` | `http://server:51102` или `http://10.10.1.95:51102` | URL сервера **с точки зрения агента** (callback; не `127.0.0.1`) |
| `AGENT_SAVE_LOCAL_JSON` | `true` | копия результатов в `/app/exports` |
| `STANDALONE_INTERVAL` | `0` | standalone: `0` = один прогон + keep-alive |
| `STANDALONE_VULN_IMAGES` | `5` | сколько образов сканировать по умолчанию |
| `STANDALONE_HOST_AUDIT` | `true` | включать docker-bench в standalone |

### 2.2. Выбрать режим установки

```bash
# HTTP, БД сканеров online
./scripts/install.sh --agent-http --verify

# HTTP, только предзагруженные БД (air-gap агент)
./scripts/install.sh --agent-http-offline --verify

# Без сервера: автосбор JSON + PDF
./scripts/install.sh --agent-standalone --verify
./scripts/install.sh --agent-standalone-offline --verify
```

Опции: `--recreate` (пересоздать контейнеры), `--purge` (полный сброс).

Сервер на этой же ВМ **не обязателен**. Ставится отдельно: `./scripts/install.sh --server --verify`.

### 2.3. Offline-комплект (на машине с сетью)

```bash
./scripts/install.sh --bundle-all
```

Появятся tar в `offline/images/`. На air-gap ВМ каталог переносят вместе с проектом; `install.sh` сам делает `docker load` при наличии tar.

### 2.4. Проверка после установки

```bash
# HTTP-агент
curl -s http://127.0.0.1:51101/health
# или с другой машины:
curl -s http://<IP_ВМ_агента>:51101/health
```

Ожидаемо что-то вроде:

```json
{
  "status": "OK",
  "port": 51101,
  "checks": ["inventory", "system_info", "host_audit", "vuln_scan", "sbom"],
  "data_profile": "online",
  "save_local_json": true,
  "local_mode": true
}
```

Volumes:

| Volume | Путь в контейнере | Содержимое |
|--------|-------------------|------------|
| `agent_exports` | `/app/exports` | JSON отчёты |
| `agent_reports` | `/app/reports` | PDF (`operator_report_*.pdf`, `vuln_*.pdf`) |
| `scan_platform_trivy_cache` / trivy cache | `/data/trivy-cache` | кэш Trivy |

Снять файлы на хост (пример через Docker API / локальный docker):

```bash
docker cp <имя_контейнера_агента>:/app/exports/. ./agent_exports/
docker cp <имя_контейнера_агента>:/app/reports/. ./agent_reports/
```

### 2.5. Сеть

| Порт | Кто | Зачем |
|------|-----|--------|
| **51101** | к агенту | HTTP API (`inventory`, …) |
| **51100 / 51102** | к серверу | API сервера + `POST /api/callback/result` |

Firewall: с сервера до агента открыт **51101**; с агента до сервера — порт API (callback).

---

## 3. Режимы работы оператора

### A. Без сервера (только агент)

Подходит, когда агент в ДМЗ, сервера нет или связи нет.

- Транспорт: **`http`** (удобные `curl`) или **`standalone`** (сам собрал PDF).
- В теле запроса **не нужны** `task_agent_id` и `callback_url`.
- Результат: ответ с `"sync": true`, либо `GET /last_result`, плюс JSON в `/app/exports`.

### B. С сервером

- Агент тот же (`http`).
- Один раз: `POST /agents/register` на сервере.
- Задачи: `POST /agents/tasks` — сервер сам дергает агент и передаёт `callback_url`.
- Результат смотреть на сервере: `GET /agents/tasks/{task_agent_id}`.

Локальные прогоны оператора **до** регистрации сами в БД не попадут. После появления связи новые задачи уже идут через callback.

Ниже во всех примерах:

```bash
AGENT=http://10.10.1.104:51101
AUTH='-u agent:secret'
API_BASE=http://10.10.1.95:51102   # сервер, когда есть
```

Подставьте свои IP, порт и пароль из `.env`.

---

## 4. HTTP API агента — все проверки

Auth: Basic `AGENT_LOGIN:AGENT_PASSWORD` (кроме `/health`).

Одна задача одновременно → при занятости **HTTP 409**.

### 4.1. Общие поля тела (POST)

| Поле | Без сервера | С сервером | Описание |
|------|-------------|------------|----------|
| `task_agent_id` | можно не слать | да | id задачи; иначе агент сам выдаст временный |
| `callback_url` | не слать | да | куда агент шлёт результат |
| `callback_login` / `callback_password` | — | да | Basic для callback |
| `sync` / `wait` | удобно `true` | обычно нет | ждать результат в том же HTTP-ответе |
| `wait_timeout` / `timeout` | сек, до 900 | — | таймаут ожидания при `sync` |
| `locator` / `locators` | для vuln/sbom | то же | образ(а) |
| `max_images` | по умолчанию ~5 | то же | первые N образов |
| `all_images` / `all_containers` | bool | то же | весь хост / образы контейнеров |
| `scope` | `"all_images"` \| `"all_containers"` | то же | альтернатива флагам |
| `container` / `container_id` | имя/id | то же | образ выбранного контейнера |
| `include_compose` | для system_info | то же | по умолчанию true |

---

## 5. Примеры **без сервера**

### 5.1. Health

```bash
curl -s "$AGENT/health"
```

**Ответ (фрагмент):** `{"status":"OK","port":51101,"checks":[...]}`

### 5.2. Inventory

```bash
curl -s $AUTH -X POST "$AGENT/inventory" \
  -H 'Content-Type: application/json' \
  -d '{"sync": true, "wait_timeout": 120}'
```

**Ответ (схема):**

```json
{
  "status": "OK",
  "task_agent_id": 620852828,
  "check_type": "inventory",
  "error": null,
  "local_json_path": "/app/exports/inventory_....json",
  "result": {
    "stacks": [],
    "containers": [],
    "images": [],
    "networks": []
  }
}
```

### 5.3. System info

```bash
curl -s $AUTH -X POST "$AGENT/system_info" \
  -H 'Content-Type: application/json' \
  -d '{"sync": true}'
```

В `result` — хост, ОС, Docker, orchestrators, при необходимости compose.

### 5.4. Host audit (docker-bench)

```bash
curl -s $AUTH -X POST "$AGENT/host_audit" \
  -H 'Content-Type: application/json' \
  -d '{"sync": true, "wait_timeout": 300}'
```

В `result` обычно `raw`, `counts` (PASS/WARN/…).

### 5.5. Vuln scan (Trivy)

Один образ:

```bash
curl -s $AUTH -X POST "$AGENT/vuln_scan" \
  -H 'Content-Type: application/json' \
  -d '{"locator":"nginx:1.21-alpine","sync":true,"wait_timeout":300}'
```

Несколько:

```bash
curl -s $AUTH -X POST "$AGENT/vuln_scan" \
  -H 'Content-Type: application/json' \
  -d '{"locators":["alpine:3.16","redis:6.2-alpine"],"sync":true,"wait_timeout":600}'
```

Первые N образов:

```bash
curl -s $AUTH -X POST "$AGENT/vuln_scan" \
  -H 'Content-Type: application/json' \
  -d '{"max_images":3,"sync":true,"wait_timeout":600}'
```

Все локальные образы / образы контейнеров:

```bash
curl -s $AUTH -X POST "$AGENT/vuln_scan" \
  -H 'Content-Type: application/json' \
  -d '{"all_images":true,"sync":true,"wait_timeout":900}'

curl -s $AUTH -X POST "$AGENT/vuln_scan" \
  -H 'Content-Type: application/json' \
  -d '{"all_containers":true,"sync":true,"wait_timeout":900}'
```

Контейнер по имени:

```bash
curl -s $AUTH -X POST "$AGENT/vuln_scan" \
  -H 'Content-Type: application/json' \
  -d '{"container":"gophish","sync":true,"wait_timeout":300}'
```

**Ответ (схема):** `result.reports[]` с `image_ref`, `status`, `report` (Trivy JSON).

### 5.6. SBOM (Syft)

```bash
curl -s $AUTH -X POST "$AGENT/sbom" \
  -H 'Content-Type: application/json' \
  -d '{"locator":"postgres:16-alpine","sync":true,"wait_timeout":300}'
```

Те же опции scope: `locators`, `max_images`, `all_images`, `all_containers`, `container`.

### 5.7. Фон без sync + статус

```bash
curl -s $AUTH -X POST "$AGENT/inventory" \
  -H 'Content-Type: application/json' -d '{}'

# {"status":"OK","task_agent_id":...,"check_type":"inventory","message":"Проверка запущена","local_mode":true}

curl -s $AUTH "$AGENT/status"
curl -s $AUTH "$AGENT/last_result"
```

**`GET /status` (пример):**

```json
{
  "task_agent_id": 620852828,
  "status": "success",
  "busy": false,
  "check_type": "inventory",
  "last_error": null,
  "local_json_path": "/app/exports/....json",
  "has_result": true
}
```

**`GET /last_result`:** то же + поле `result` с полным JSON.

### 5.8. Типичные ошибки агента

| HTTP | Тело | Смысл |
|------|------|--------|
| 401 | `Unauthorized` | неверный Basic |
| 409 | `BUSY` | уже идёт другая проверка |
| 202 | `ACCEPTED` | `sync`, но не уложились в `wait_timeout` — смотрите `/status` |
| 500 | `ERROR` + `error` | упала проверка (при sync) |

---

## 6. Примеры **с сервером**

База: `$API_BASE` (порт API сервера из `.env`, часто `51102` или `51100`).

### 6.1. Зарегистрировать агента

```bash
curl -s -X POST "$API_BASE/agents/register" \
  -H 'Content-Type: application/json' \
  -d '{
    "agent_id": "agent-104",
    "hostname": "dmz-docker-01",
    "base_url": "http://10.10.1.104:51101",
    "transport": "http",
    "agent_login": "agent",
    "agent_password": "secret",
    "callback_login": "agent",
    "callback_password": "secret",
    "capabilities": ["vuln_scan", "sbom", "host_audit"]
  }'
```

Минимум (креды возьмутся из `.env` сервера, если совпадают с агентом):

```bash
curl -s -X POST "$API_BASE/agents/register" \
  -H 'Content-Type: application/json' \
  -d '{"base_url":"http://10.10.1.104:51101","transport":"http"}'
```

**Ответ:** сохранить `agent_id`. В ответе также информативный `callback_url`.

Проверка списка:

```bash
curl -s "$API_BASE/agents/list"
```

### 6.2. Поставить задачу

Auth на **сервер** для tasks: Basic тех же `agent_login:agent_password` (см. FRONTEND_HTTP_AGENT_API).

```bash
# inventory
curl -s $AUTH -X POST "$API_BASE/agents/tasks" \
  -H 'Content-Type: application/json' \
  -d '{"agent_id":"agent-104","check_type":"inventory"}'

# system_info
curl -s $AUTH -X POST "$API_BASE/agents/tasks" \
  -H 'Content-Type: application/json' \
  -d '{"agent_id":"agent-104","check_type":"system_info"}'

# host_audit
curl -s $AUTH -X POST "$API_BASE/agents/tasks" \
  -H 'Content-Type: application/json' \
  -d '{"agent_id":"agent-104","check_type":"host_audit"}'

# vuln_scan
curl -s $AUTH -X POST "$API_BASE/agents/tasks" \
  -H 'Content-Type: application/json' \
  -d '{"agent_id":"agent-104","check_type":"vuln_scan","locator":"nginx:1.21-alpine"}'

curl -s $AUTH -X POST "$API_BASE/agents/tasks" \
  -H 'Content-Type: application/json' \
  -d '{"agent_id":"agent-104","check_type":"vuln_scan","all_containers":true}'

# sbom
curl -s $AUTH -X POST "$API_BASE/agents/tasks" \
  -H 'Content-Type: application/json' \
  -d '{"agent_id":"agent-104","check_type":"sbom","locator":"postgres:16-alpine"}'
```

**Ответ создания задачи** содержит `task_agent_id` (число) — дальше поллить его.

### 6.3. Статус / результат на сервере

```bash
curl -s "$API_BASE/agents/tasks/<task_agent_id>"
```

Статусы жизненного цикла: `queued` → `running` → `success` | `error`.  
При `409` на агенте задача может остаться `queued` для повтора.

### 6.4. Что сервер шлёт на агент (справочно)

Оператору руками обычно не нужно. Для отладки:

```bash
curl -s $AUTH -X POST "$AGENT/inventory" \
  -H 'Content-Type: application/json' \
  -d '{
    "task_agent_id": 123,
    "callback_url": "http://10.10.1.95:51102/api/callback/result",
    "callback_login": "agent",
    "callback_password": "secret"
  }'
```

Агент после работы делает `POST {callback_url}` (формат — [AGENT_CALLBACK_API.md](AGENT_CALLBACK_API.md)).  
`CENTRAL_URL` на агенте подменяет loopback (`127.0.0.1`) в callback URL, если сервер ошибочно его подставил.

---

## 7. PDF для оператора

| Режим | Как получить PDF |
|-------|------------------|
| **standalone** (`--agent-standalone*`) | Автоматически после сбора: `/app/reports/operator_report_YYYYMMDD_HHMMSS.pdf`, при наличии CVE — `vuln_<image>_….pdf` |
| **http без сервера** | JSON через API; сводный PDF — one-shot внутри контейнера (см. ниже) или standalone-прогон |
| **http + сервер** | Данные на сервере / фронте; операторский PDF агента не обязателен |

Файлы:

- `operator_report_<ts>.pdf` — хост, инвентарь, audit WARN/FAIL, найденные CVE
- `vuln_<image>_<ts>.pdf` — детализация по образу (если были CVE)
- рядом может быть `.md`-заготовка

One-shot PDF на уже работающем HTTP-агенте (если в образе есть `run_once_remote.py`):

```bash
docker exec <контейнер_агента> python /app/run_once_remote.py
docker cp <контейнер_агента>:/app/reports/. ./agent_reports/
```

В PDF попадают **найденные** уязвимости; служебные ошибки скана в отчёт оператора не выносятся.

---

## 8. Standalone без HTTP-запросов

```bash
./scripts/install.sh --agent-standalone --verify
# или
./scripts/install.sh --agent-standalone-offline --verify
```

Агент сам собирает `system_info`, `inventory`, (опц.) `host_audit`, vuln-сканы и пишет exports/reports.

Переменные: `STANDALONE_INTERVAL`, `STANDALONE_VULN_IMAGES`, `STANDALONE_HOST_AUDIT`.

Когда позже понадобится сервер — удобнее перейти на **`--agent-http`** (тот же API + callback), а не оставаться на чистом standalone.

---

## 9. Чеклист «агент в ДМЗ»

1. На ВМ с Docker: проект + `.env` (`AGENT_*`, при offline — tar в `offline/images/`).
2. `./scripts/install.sh --agent-http` или `--agent-http-offline` + `--verify`.
3. С машины оператора: `curl $AGENT/health`.
4. Снять inventory / system_info / vuln с `"sync": true`.
5. При необходимости PDF: standalone или `run_once_remote.py` + `docker cp …/reports`.
6. Когда появился сервер: `POST $API_BASE/agents/register` с `base_url` агента.
7. Дальше задачи только через `$API_BASE/agents/tasks` — агент отдаёт callback.

---

## 10. Быстрая шпаргалка curl

```bash
AGENT=http://10.10.1.104:51101
AUTH='-u agent:secret'

curl -s "$AGENT/health"

curl -s $AUTH -X POST "$AGENT/inventory"     -H 'Content-Type: application/json' -d '{"sync":true,"wait_timeout":120}'
curl -s $AUTH -X POST "$AGENT/system_info"   -H 'Content-Type: application/json' -d '{"sync":true}'
curl -s $AUTH -X POST "$AGENT/host_audit"    -H 'Content-Type: application/json' -d '{"sync":true,"wait_timeout":300}'
curl -s $AUTH -X POST "$AGENT/vuln_scan"     -H 'Content-Type: application/json' -d '{"locator":"nginx:1.21-alpine","sync":true,"wait_timeout":300}'
curl -s $AUTH -X POST "$AGENT/sbom"          -H 'Content-Type: application/json' -d '{"locator":"alpine:3.16","sync":true,"wait_timeout":300}'

curl -s $AUTH "$AGENT/status"
curl -s $AUTH "$AGENT/last_result"
```

С сервером:

```bash
API_BASE=http://10.10.1.95:51102
curl -s -X POST "$API_BASE/agents/register" -H 'Content-Type: application/json' \
  -d '{"base_url":"http://10.10.1.104:51101","transport":"http","agent_login":"agent","agent_password":"secret"}'
curl -s $AUTH -X POST "$API_BASE/agents/tasks" -H 'Content-Type: application/json' \
  -d '{"agent_id":"<id>","check_type":"inventory"}'
curl -s "$API_BASE/agents/tasks/<task_agent_id>"
```
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# API Callback-сервиса для агентов



Документация для разработчиков агентов, которые отправляют результаты сканирования в WatchDocker.



## Содержание



- [Обзор](#обзор)

- [Авторизация](#авторизация)

- [Endpoint](#endpoint)

- [Формат запроса](#формат-запроса)

- [Типы проверок](#типы-проверок)

- [Структура данных system_info](#структура-данных-system_info)

- [Структура данных inventory](#структура-данных-inventory)

- [Ответы сервера](#ответы-сервера)

- [Примеры кода](#примеры-кода)



---



## Обзор



Callback-сервис принимает результаты сканирования от агентов. После выполнения задачи агент отправляет результат на сервер WatchDocker через HTTP POST запрос.



**Важно:** Сервер принимает результаты только от агентов, которые находятся в статусе `running`. Если агент не в статусе `running`, результат будет проигнорирован (но сервер вернет успешный ответ).



---



## Авторизация



### Basic Authentication



Для авторизации используется **Basic Authentication** с учетными данными агента (`callback_login` и `callback_password`).



> ⚠️ **Важно:** Это НЕ пользовательский JWT! Используются отдельные учетные данные агента, которые назначаются при создании агента в системе.



### Формирование заголовка Authorization



```

Authorization: Basic <base64(login:password)>

```



**Пример:**

```javascript

const login = 'agent_callback_login';

const password = 'agent_callback_password';

const auth = Buffer.from(`${login}:${password}`).toString('base64');

// Заголовок: Authorization: Basic YWdlbnRfY2FsbGJhY2tfbG9naW46YWdlbnRfY2FsbGJhY2tfcGFzc3dvcmQ=

```



---



## Endpoint



```

POST /api/callback/result

```



**Content-Type:** `application/json`



---



## Формат запроса



### Тело запроса (JSON)



| Поле | Тип | Обязательное | Описание |

|------|-----|--------------|----------|

| `task_agent_id` | number | ✅ Да | ID записи задачи агента в таблице `tbl_task_agents` |

| `check_type` | string | ✅ Да | Тип проверки: `inventory` или `system_info` |

| `status` | string | ✅ Да | Статус результата: `success` или `error` |

| `error` | string | ❌ Нет | Сообщение об ошибке (обязательно при `status: 'error'`) |

| `result` | object | ❌ Нет | Объект с результатами сканирования (обязательно при `status: 'success'`) |



### Пример запроса с успешным результатом



```json

{

  "task_agent_id": 123,

  "check_type": "inventory",

  "status": "success",

  "result": {

    "stacks": [...],

    "containers": [...],

    "images": [...],

    "networks": [...]

  }

}

```



### Пример запроса с ошибкой



```json

{

  "task_agent_id": 123,

  "check_type": "inventory",

  "status": "error",

  "error": "Не удалось подключиться к Docker daemon"

}

```



---



## Типы проверок



| check_type | Описание |

|------------|----------|

| `system_info` | Сбор системной информации о хосте (hostname, OS, CPU, RAM и т.д.) |

| `inventory` | Инвентаризация Docker-ресурсов (стеки, контейнеры, образы, сети) |



---



## Структура данных system_info



Используется при `check_type: "system_info"`.



| Поле | Тип | Описание |

|------|-----|----------|

| `hostname` | string | Имя хоста |

| `dns_name` | string | DNS-имя |

| `internal_ip` | string | Внутренний IP-адрес |

| `orchestrator` | string | Тип оркестратора (Docker, K8s, Swarm и т.д.) |

| `orchestrator_ver` | string | Версия оркестратора |

| `os` | string | Операционная система |

| `cpu_count` | number | Количество CPU |

| `ram_gb` | number | Объем RAM в ГБ |

| `kernel` | string | Версия ядра |

| `risk_score` | number | Оценка риска (опционально) |



### Пример



```json

{

  "task_agent_id": 123,

  "check_type": "system_info",

  "status": "success",

  "result": {

    "hostname": "docker-host-01",

    "dns_name": "docker-host-01.local",

    "internal_ip": "10.10.1.146",

    "orchestrator": "Docker",

    "orchestrator_ver": "24.0.7",

    "os": "linux x86_64 Ubuntu 22.04",

    "cpu_count": 8,

    "ram_gb": 16,

    "kernel": "5.15.0-91-generic"

  }

}

```



---



## Структура данных inventory



Используется при `check_type: "inventory"`.



Объект `result` должен содержать следующие массивы:



### stacks (массив)



| Поле | Тип | Описание |

|------|-----|----------|

| `name` | string | Имя стека |

| `type` | string | Тип (compose, swarm и т.д.) |

| `compose_path` | string | Путь к docker-compose файлу |

| `up_to_date` | string | Статус актуальности (UP, X и т.д.) |

| `control_mode` | string | Режим управления |

| `deployed_version` | string | Развернутая версия |

| `orchestrator` | string | Оркестратор |

| `owner` | string | Владелец стека |

| `risk_score` | number | Оценка риска |



### containers (массив)



| Поле | Тип | Описание |

|------|-----|----------|

| `container_id` | string | ID контейнера (обязательно) |

| `name` | string | Имя контейнера |

| `stack` | string | Имя родительского стека (для связи) |

| `state` | string | Состояние (running, exited, stopped и т.д.) |

| `image_ref` | string | Ссылка на образ |

| `network_name` | string | Имя сети |

| `ip_address` | string | IP-адрес контейнера |

| `published_ports` | string | Опубликованные порты |

| `ownership` | string | Владелец |

| `risk_scope` | number | Оценка риска |



### images (массив)



| Поле | Тип | Описание |

|------|-----|----------|

| `image_ref` | string | Ссылка на образ (обязательно) |

| `registry` | string | Реестр (docker.io, ghcr.io и т.д.) |

| `repository` | string | Репозиторий |

| `reference` | string | Тег/ссылка |

| `risk_score` | number | Оценка риска |

| `local` | object | Локальная информация об образе |

| `local.id` | string | SHA256 хеш образа |

| `local.size` | number | Размер в байтах |

| `local.os` | string | ОС образа |

| `local.arch` | string | Архитектура |

| `local.repo_digests` | array | Digests репозитория |

| `local.layers` | array | Слои образа |

| `verification` | object | Результат верификации образа |

| `verification.match` | boolean | Совпадает ли локальный и удаленный образ |

| `verification.reasons` | array | Причины (не)совпадения |

| `verification.classification` | string | Классификация (ok, suspect и т.д.) |

| `verification.remote_summary` | object | Информация об удаленном образе |

| `verification.remote_summary.kind` | string | Тип (manifest и т.д.) |

| `verification.remote_summary.digest` | string | Digest удаленного образа |

| `verification.remote_summary.layers_count` | number | Количество слоев |

| `verification.remote_summary.size` | number | Размер |



### networks (массив)



| Поле | Тип | Описание |

|------|-----|----------|

| `network_id` | string | ID сети (обязательно) |

| `name` | string | Имя сети |

| `driver` | string | Драйвер (bridge, host, overlay и т.д.) |

| `ipv4_subnet` | string | IPv4 подсеть |

| `ipv6_subnet` | string | IPv6 подсеть |

| `gateway_ip` | string | IP шлюза |

| `published_ports` | string | Опубликованные порты |

| `stack` | string | Имя родительского стека (для связи) |

| `ownership` | string | Владелец |

| `containers` | array | Массив связей с контейнерами |

| `containers[].container_id` | string | ID контейнера |

| `containers[].ip_in_network` | string | IP контейнера в этой сети |



### Пример полного inventory запроса



```json

{

  "task_agent_id": 123,

  "check_type": "inventory",

  "status": "success",

  "result": {

    "stacks": [

      {

        "name": "my_app",

        "type": "compose",

        "compose_path": "/opt/my_app",

        "up_to_date": "UP",

        "control_mode": "Total",

        "deployed_version": "a1b2c3d4",

        "orchestrator": "Docker",

        "owner": "admin"

      }

    ],

    "containers": [

      {

        "container_id": "c78956626913",

        "name": "my_app-web",

        "stack": "my_app",

        "state": "running",

        "image_ref": "nginx:latest",

        "network_name": "my_app_network",

        "ip_address": "172.25.0.16",

        "published_ports": "8080:80",

        "ownership": "admin"

      }

    ],

    "images": [

      {

        "image_ref": "nginx:latest",

        "local": {

          "id": "sha256:aab18c983342019900e3a4a617c63432fd5e34449323ab04187a8e8c1ee3dbad",

          "size": 275395338,

          "os": "linux",

          "arch": "amd64",

          "repo_digests": [

            "nginx@sha256:029660641a0cfc575b14f336ba448fb8a75fd595d42e1fa316b9fb4378742297"

          ],

          "layers": [

            "sha256:256f393e029fa2063d8c93720da36a74a032bed3355a2bc3e313ad12f8bde9d1"

          ]

        },

        "registry": "docker.io",

        "repository": "library/nginx",

        "reference": "latest",

        "verification": {

          "match": true,

          "reasons": ["ok"],

          "classification": "ok",

          "remote_summary": {

            "kind": "manifest",

            "digest": "sha256:ab8380566c3ea09690a9ecaa85a59d82bfc6eb86744151a2a54335866c83a3e9",

            "layers_count": 11,

            "size": 109489630

          }

        }

      }

    ],

    "networks": [

      {

        "network_id": "cbdf948c90eb",

        "name": "my_app_network",

        "driver": "bridge",

        "ipv4_subnet": "172.23.0.0/16",

        "ipv6_subnet": null,

        "gateway_ip": "172.25.0.1",

        "published_ports": "8080:80",

        "stack": "my_app",

        "ownership": "admin",

        "containers": [

          { "container_id": "c78956626913", "ip_in_network": "172.25.0.16" }

        ]

      }

    ]

  }

}

```



---



## Ответы сервера



### Успешный ответ (HTTP 200)



```json

{

  "status": "OK",

  "message": "Результат принят"

}

```



### Ошибки



| HTTP код | Условие | Пример ответа |

|----------|---------|---------------|

| 400 | Отсутствует `task_agent_id` | `{"status": "ERROR", "message": "task_agent_id обязателен"}` |

| 401 | Отсутствует или неверная авторизация | `{"status": "ERROR", "message": "Требуется Basic-авторизация"}` |

| 401 | Неверные учетные данные | `{"status": "ERROR", "message": "Неверные учётные данные агента"}` |

| 404 | `task_agent_id` не найден | `{"status": "ERROR", "message": "task_agent_id не найден"}` |

| 500 | Внутренняя ошибка сервера | `{"status": "ERROR", "message": "..."}` |



---



## Примеры кода







### Python (requests)



```python

import requests

import base64



def send_callback_result(

    callback_url,

    callback_login,

    callback_password,

    task_agent_id,

    check_type,

    status,

    error=None,

    result=None

):

    # Формируем Basic Auth

    credentials = f"{callback_login}:{callback_password}"

    auth = base64.b64encode(credentials.encode()).decode()

    

    headers = {

        'Content-Type': 'application/json',

        'Authorization': f'Basic {auth}'

    }

    

    body = {

        'task_agent_id': task_agent_id,

        'check_type': check_type,

        'status': status

    }

    

    if status == 'error':

        body['error'] = error

    else:

        body['result'] = result

    

    response = requests.post(callback_url, json=body, headers=headers)

    print(f"Callback response: {response.status_code}", response.json())

    

    return response.json()



# Использование:

send_callback_result(

    callback_url='https://watchdocker.example.com/api/callback/result',

    callback_login='my_agent_login',

    callback_password='my_agent_password',

    task_agent_id=123,

    check_type='system_info',

    status='success',

    result={

        'hostname': 'docker-host-01',

        'internal_ip': '10.10.1.146',

        'orchestrator': 'Docker',

        'orchestrator_ver': '24.0.7',

        'os': 'linux x86_64 Ubuntu 22.04',

        'cpu_count': 8,

        'ram_gb': 16,

        'kernel': '5.15.0-91-generic'

    }

)

```



### cURL



```bash

# Успешный результат

curl -X POST https://watchdocker.example.com/api/callback/result \

  -H "Content-Type: application/json" \

  -u "callback_login:callback_password" \

  -d '{

    "task_agent_id": 123,

    "check_type": "system_info",

    "status": "success",

    "result": {

      "hostname": "docker-host-01",

      "internal_ip": "10.10.1.146",

      "orchestrator": "Docker",

      "cpu_count": 8,

      "ram_gb": 16

    }

  }'



# Результат с ошибкой

curl -X POST https://watchdocker.example.com/api/callback/result \

  -H "Content-Type: application/json" \

  -u "callback_login:callback_password" \

  -d '{

    "task_agent_id": 123,

    "check_type": "inventory",

    "status": "error",

    "error": "Docker daemon недоступен"

  }'

```



---



## Связанные документы



- [AGENT_API.md](./AGENT_API.md) — API агентов (эндпоинты, которые должен реализовать агент)



---



## Важные замечания



1. **task_agent_id** — это ID записи в таблице `tbl_task_agents`, а НЕ `agent_id`. Этот ID передается агенту при запуске задачи.



2. **callback_url** передается агенту при запуске задачи и имеет формат: `{baseUrl}/api/callback/result`



3. **Учетные данные** (`callback_login` и `callback_password`) также передаются агенту при запуске задачи.



4. **Статус агента**: Сервер принимает результаты только если агент находится в статусе `running`. Повторные вызовы callback (дубли) будут проигнорированы, но сервер вернет успешный ответ.



5. **Таймауты**: Рекомендуется устанавливать разумные таймауты на отправку callback (например, 10 секунд).



6. **Обработка ошибок**: При возникновении ошибки во время сканирования, отправляйте `status: "error"` с описанием в поле `error`.
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# API HTTP-агент ↔ сервер

Online и offline HTTP — один формат (разница только в образе агента).

---

## Поток (простыми словами)

1. **Register** — один раз (или при смене URL/паролей) сказать серверу: «агент живёт по такому адресу».
2. **Tasks** — по кнопке в UI: «сделай inventory / system_info у этого агента».
3. **GET task** — обновлять статус, пока не будет `success` или `error`, и показать `result` / `error_text`.

Результат агент сам присылает на сервер (callback). Фронт читает его только через `GET /agents/tasks/{id}`.


| Credentials                            | Направление    |
| -------------------------------------- | -------------- |
| `agent_login` / `agent_password`       | сервер → агент |
| `callback_login` / `callback_password` | агент → сервер |


База API: `http://<host>:<API_PORT>` (пример `http://127.0.0.1:51102`).

---



## Эндпоинты сервера



### `POST /agents/register`

**Зачем:** зарегистрировать HTTP-агента. Без этого сервер не знает, куда слать проверки.

**Тело (пример):**

```json
{
  "agent_id": "agent-prod-01",
  "hostname": "docker-host-01",
  "base_url": "http://10.10.1.50:51101",
  "agent_login": "agent",
  "agent_password": "secret",
  "callback_login": "agent",
  "callback_password": "secret",
  "transport": "http",
  "capabilities": ["vuln_scan", "sbom", "host_audit"]
}
```



#### Откуда брать каждое поле


| Поле                | Обязательно | Откуда взять                                                                                                                                                                                                                                                            |
| ------------------- | ----------- | ----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- |
| `agent_id`          | нет         | **Не «достают» с сервера заранее.** Либо не передавать — сервер вернёт UUID в ответе. Либо задать сами в UI (строка вроде `agent-prod-01`, hostname). После register всегда использовать `agent_id` из **ответа**.                                                      |
| `hostname`          | нет         | Вводит пользователь / админ (имя машины с агентом). Для отображения в списке агентов.                                                                                                                                                                                   |
| `ip`                | нет         | Опционально IP хоста агента (если знаете). Можно не слать.                                                                                                                                                                                                              |
| `base_url`          | **да**      | Адрес HTTP API агента: `http://<IP_или_DNS_агента>:<порт>`. Порт по умолчанию **51101** (`AGENT_HOST_PORT` на ВМ агента). Пример: агент на `10.10.1.50`, порт 51101 → `http://10.10.1.50:51101`. Без `/` в конце. Проверка: `GET {base_url}/health` должен ответить OK. |
| `agent_login`       | нет*        | Логин Basic для вызовов сервера на агент. Берётся из конфига агента / `.env` агента (`AGENT_LOGIN`). Задаёт админ при установке агента.                                                                                                                                 |
| `agent_password`    | нет*        | Пароль к нему (`AGENT_PASSWORD`).                                                                                                                                                                                                                                       |
| `callback_login`    | нет*        | Логин Basic для callback агент→сервер (`CALLBACK_LOGIN` в `.env`). Часто совпадает с `agent_login`.                                                                                                                                                                     |
| `callback_password` | нет*        | Пароль callback (`CALLBACK_PASSWORD`).                                                                                                                                                                                                                                  |
| `transport`         | **да**      | Всегда строка `"http"`.                                                                                                                                                                                                                                                 |
| `capabilities`      | нет         | Список возможностей агента для UI. Можно `["vuln_scan","sbom","host_audit"]` или пустой массив / не слать. На текущие `inventory`/`system_info` не влияет.                                                                                                              |


 Если не передать `agent_*` / `callback_*`, сервер подставит значения из **своего** `.env` (`AGENT_LOGIN`, `AGENT_PASSWORD`, `CALLBACK_LOGIN`, `CALLBACK_PASSWORD`). Имеет смысл только если на агенте те же самые креды. Иначе передавайте явно те, что прописаны при установке агента.

**Минимальный рабочий запрос** (id выдаст сервер, креды из `.env` сервера):

```json
{
  "base_url": "http://10.10.1.50:51101",
  "transport": "http"
}
```

Повторный register с тем же `agent_id` — обновление записи (upsert).

**Успех** — сохранить `agent_id` из ответа:

```json
{
  "agent_id": "agent-prod-01",
  "transport": "http",
  "callback_url": "http://server:51102/api/callback/result"
}
```

`callback_url` — информативно (куда агент будет слать результат)

**Ошибка:**

```json
{ "error": "register_failed", "details": "..." }
```

---



### `POST /agents/tasks`

Alias: `POST /agents/enqueue`

**Зачем:** создать задачу проверки и сразу отправить её на агент.

**Тело:**

```json
{
  "agent_id": "agent-prod-01",
  "check_type": "system_info"
}
```



#### Откуда брать поля


| Поле         | Обязательно | Откуда взять                                                                                              |
| ------------ | ----------- | --------------------------------------------------------------------------------------------------------- |
| `agent_id`   | да          | Из ответа `POST /agents/register` (или из `GET /agents/list`, если агент уже был зарегистрирован раньше). |
| `check_type` | да          | Выбор пользователя в UI: `"inventory"` или `"system_info"`.                                               |



| `check_type`    | Что соберёт агент               |
| --------------- | ------------------------------- |
| `"inventory"`   | стеки, контейнеры, образы, сети |
| `"system_info"` | hostname, OS, CPU, RAM, …       |


После ответа сохранить `task_agent_id` — он нужен для поллинга статуса. Его тоже ниоткуда заранее не берут: выдаёт сервер при создании задачи.

**Успех (задача создана, агент принял):**

```json
{
  "enqueued": true,
  "task_agent_id": 123,
  "check_type": "system_info",
  "dispatch": { "ok": true, "http_status": 200 }
}
```

**Ошибки / особые случаи:**

```json
{ "error": "unknown_agent" }
```

```json
{ "error": "invalid_check_type", "message": "check_type: inventory|system_info" }
```

```json
{ "error": "enqueue_failed", "details": "..." }
```

Агент занят (HTTP 409 от агента) — задача в БД есть, но диспатч не прошёл:

```json
{
  "enqueued": true,
  "task_agent_id": 123,
  "check_type": "inventory",
  "dispatch": { "ok": false, "busy": true, "http_status": 409 }
}
```

Агент недоступен / ошибка HTTP — задача может уйти в `error`:

```json
{
  "enqueued": true,
  "task_agent_id": 123,
  "check_type": "inventory",
  "dispatch": { "ok": false, "error": "...", "http_status": 500 }
}
```

Важно смотреть и `dispatch`, и потом `GET /agents/tasks/{id}`.

---



### `GET /agents/tasks/{task_agent_id}`

**Зачем:** основной эндпоинт для UI — статус задачи и готовый `result` / `error_text`.

**Жизненный цикл** `status`**:**


| status    | Что значит                                         |
| --------- | -------------------------------------------------- |
| `queued`  | Запись создана, агент ещё не принял (или 409 busy) |
| `running` | Агент взял задачу, ждём callback                   |
| `success` | Callback с результатом — смотреть `result`         |
| `error`   | Ошибка — смотреть `error_text`                     |


**Успешный ответ (оболочка):**


| Поле            | Тип           | Описание                        |
| --------------- | ------------- | ------------------------------- |
| `task_agent_id` | number        | ID задачи                       |
| `agent_id`      | string        | ID агента                       |
| `check_type`    | string        | `inventory` | `system_info`     |
| `status`        | string        | см. таблицу выше                |
| `error_text`    | string        | Текст ошибки при `status=error` |
| `result`        | object | null | Данные при `status=success`     |
| `last_seen_at`  | string | null | ISO datetime                    |
| `started_at`    | string | null |                                 |
| `finished_at`   | string | null |                                 |
| `created_at`    | string        |                                 |


**Ошибки:**

```json
{ "error": "not_found" }
```

```json
{ "error": "failed" }
```

---



### `GET /agents/list`

**Зачем:** список всех зарегистрированных агентов для экрана «Агенты».

**Успех:**

```json
{
  "agents": [
    {
      "agent_id": "agent-prod-01",
      "hostname": "docker-host-01",
      "ip": null,
      "capabilities": ["vuln_scan", "sbom", "host_audit"],
      "last_seen": "2026-07-30T13:44:16.220901",
      "poll_interval": 10,
      "queue_size": 0
    }
  ]
}
```

**Ошибка:**

```json
{ "error": "list_failed" }
```

---



### `GET /agents/{agent_id}/status`

**Зачем:** карточка одного агента + грубый флаг `is_online` (по `last_seen` < 5 мин).

**Успех:**

```json
{
  "agent_id": "agent-prod-01",
  "hostname": "docker-host-01",
  "ip": null,
  "capabilities": ["vuln_scan", "sbom", "host_audit"],
  "last_seen": "2026-07-30T13:44:16.220901",
  "poll_interval": 10,
  "queue_size": 0,
  "is_online": true
}
```

**Ошибки:**

```json
{ "error": "agent_not_found" }
```

```json
{ "error": "failed" }
```

---



### `DELETE /agents/{agent_id}`

**Зачем:** удалить агента из БД и памяти сервера.

**Ответ:**

```json
{ "status": "removed" }
```

---



### `POST /api/callback/result`

Alias: `POST /callback/result`

**Зачем:** приём результата **от агента** (не от фронта). После этого данные появляются в `GET /agents/tasks/{id}`.

Auth: Basic `callback_login:callback_password`.

```json
{
  "task_agent_id": 123,
  "check_type": "inventory",
  "status": "success",
  "result": { }
}
```

или `"status": "error", "error": "текст"`.


| Ответ callback                                                        | HTTP | Когда                                        |
| --------------------------------------------------------------------- | ---- | -------------------------------------------- |
| `{ "status": "OK", "message": "Результат принят" }`                   | 200  | успех или дубликат (задача уже не `running`) |
| `{ "status": "ERROR", "message": "Требуется Basic-авторизация" }`     | 401  | нет Basic                                    |
| `{ "status": "ERROR", "message": "Неверные учётные данные агента" }`  | 401  | неверный callback_*                          |
| `{ "status": "ERROR", "message": "task_agent_id обязателен" }`        | 400  | нет/битый id                                 |
| `{ "status": "ERROR", "message": "check_type и status обязательны" }` | 400  | неверный check_type/status                   |
| `{ "status": "ERROR", "message": "task_agent_id не найден" }`         | 404  | нет задачи                                   |


Фронту эти ответы напрямую не нужны — нужен итог задачи через `GET /agents/tasks/{id}`.

---



### `POST /agents/poll` — не использовать

Устаревший polling. Ответ: `status: "deprecated"`.

---



## Ошибки: что показывать на фронте

Да — встроенные ошибки нужно учитывать в UI. Два уровня:

### A. Ошибки API при вызове сервера

Смотреть поле `error` / `dispatch` в ответе:


| Ситуация              | Как детектить                    | Что показать                                     |
| --------------------- | -------------------------------- | ------------------------------------------------ |
| Регистрация упала     | `error: "register_failed"`       | «Не удалось зарегистрировать агента» + `details` |
| Неизвестный агент     | `error: "unknown_agent"`         | «Агент не найден»                                |
| Неверный тип проверки | `error: "invalid_check_type"`    | «Допустимо: inventory, system_info»              |
| Создание задачи упало | `error: "enqueue_failed"`        | ошибка БД / сервера                              |
| Агент занят           | `dispatch.busy === true`         | «Агент занят, повторите позже»                   |
| Агент недоступен      | `dispatch.ok === false` без busy | «Не удалось связаться с агентом»                 |
| Задача не найдена     | `error: "not_found"`             | 404 в UI                                         |




### B. Ошибки выполнения задачи (после старта)

Поллить `GET /agents/tasks/{id}`:


| `status`             | UI                                                   |
| -------------------- | ---------------------------------------------------- |
| `queued` / `running` | спиннер / «выполняется»                              |
| `success`            | показать `result`                                    |
| `error`              | показать `error_text` (текст от агента или диспатча) |


Пример:

```json
{
  "task_agent_id": 125,
  "status": "error",
  "error_text": "Не удалось подключиться к Docker daemon",
  "result": null
}
```

Ответы агента `401` / `400` / `409` фронт **сам не парсит** — их обрабатывает сервер и отражает в `dispatch` и/или `status`/`error_text` задачи.

---



## Эндпоинты агента (справочно)

База = `base_url`. Их вызывает сервер. Auth: Basic `agent_*` (кроме `/health`).


| Метод | Путь           | Что делает                                                                             |
| ----- | -------------- | -------------------------------------------------------------------------------------- |
| POST  | `/inventory`   | Старт сбора Docker-инвентаря; ответ сразу 200, работа в фоне + callback                |
| POST  | `/system_info` | Старт сбора system_info; то же                                                         |
| GET   | `/status`      | Текущий/последний статус задачи на агенте (`idle`/`running`/`success`/`error`, `busy`) |
| GET   | `/health`      | Liveness, без auth: `{ "status": "OK", "port": 51101 }`                                |


Ответы агента при старте:


| HTTP | Тело                                               | Смысл                            |
| ---- | -------------------------------------------------- | -------------------------------- |
| 200  | `{ "status": "OK", "task_agent_id": 123, ... }`    | задача принята                   |
| 409  | `{ "status": "BUSY", ... }`                        | уже выполняется другая           |
| 401  | `{ "status": "ERROR", "message": "Unauthorized" }` | неверный agent_*                 |
| 400  | `{ "status": "ERROR", "message": "..." }`          | нет task_agent_id / callback_url |


---



## Примеры `result` (для отрисовки)



### system_info

Поля: `hostname`, `dns_name`, `internal_ip`, `orchestrator`, `orchestrator_ver`, `os`, `cpu_count`, `ram_gb`, `kernel`

```json
{
  "task_agent_id": 123,
  "agent_id": "agent-prod-01",
  "check_type": "system_info",
  "status": "success",
  "error_text": "",
  "result": {
    "hostname": "docker-host-01",
    "dns_name": "docker-host-01.local",
    "internal_ip": "10.10.1.146",
    "orchestrator": "Docker",
    "orchestrator_ver": "24.0.7",
    "os": "Linux x86_64 ...",
    "cpu_count": 8,
    "ram_gb": 15.5,
    "kernel": "5.15.0-91-generic"
  },
  "started_at": "2026-07-30T13:44:16.100000",
  "finished_at": "2026-07-30T13:44:16.220901",
  "created_at": "2026-07-30T13:44:15.900000"
}
```



### inventory

Корень `result`: `stacks`, `containers`, `images`, `networks`

```json
{
  "task_agent_id": 124,
  "agent_id": "agent-prod-01",
  "check_type": "inventory",
  "status": "success",
  "error_text": "",
  "result": {
    "stacks": [
      {
        "name": "scan_platform",
        "type": "compose",
        "compose_path": "/opt/scan_platform",
        "up_to_date": "UP",
        "control_mode": "",
        "deployed_version": "abc123def456",
        "orchestrator": "Docker",
        "owner": ""
      }
    ],
    "containers": [
      {
        "container_id": "a1b2c3d4e5f6",
        "name": "scan_platform-server-1",
        "stack": "scan_platform",
        "state": "running",
        "image_ref": "scan_platform-server:latest",
        "network_name": "",
        "ip_address": "",
        "published_ports": "0.0.0.0:51102->51102/tcp",
        "ownership": ""
      }
    ],
    "images": [
      {
        "image_ref": "postgres:16-alpine",
        "registry": "docker.io",
        "repository": "library/postgres",
        "reference": "16-alpine",
        "local": {
          "id": "sha256:...",
          "size": 294000000,
          "os": "",
          "arch": "",
          "repo_digests": [],
          "layers": []
        },
        "verification": {
          "match": null,
          "reasons": [],
          "classification": "unknown",
          "remote_summary": {}
        }
      }
    ],
    "networks": [
      {
        "network_id": "f1e2d3c4b5a6",
        "name": "scan_platform_default",
        "driver": "bridge",
        "ipv4_subnet": "172.18.0.0/16",
        "ipv6_subnet": null,
        "gateway_ip": "172.18.0.1",
        "published_ports": "",
        "stack": "",
        "ownership": "",
        "containers": [
          { "container_id": "a1b2c3d4e5f6", "ip_in_network": "172.18.0.3" }
        ]
      }
    ]
  },
  "started_at": "2026-07-30T13:44:20.000000",
  "finished_at": "2026-07-30T13:44:21.232373",
  "created_at": "2026-07-30T13:44:19.800000"
}
```




