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SLNT Kub — это платформа класса «Container Security», которая обеспечивает полный цикл защиты технологий контейнерной виртуализации: от инвентаризации и обнаружения уязвимостей до аудита конфигураций и непрерывного мониторинга.
Платформа построена на распределённой Агентной архитектуре с центральным сервером веб- приложения и базы данных. SLNT Kub поддерживает работу как в облачных средах, так и в полностью закрытых контурах («Air-gapped» среды) и реализует собственные механизмы инвентаризации Контейнеров, анализа их конфигураций и обработки результатов проверок. Сведения об используемых сторонних компонентах и программных зависимостях приводятся в документации на состав и поставку ПО. Сторонние сканирующие движки не применяются в составе компонентов SLNT Kub
SLNT Kub является специализированным комплексным решением по защите технологий контейнерной виртуализации. Комплексный подход обусловлен механизмами, работа которых направлена на решение следующих основных задач:
А) С точки зрения пользователя: 
1. Инвентаризация контейнерной инфраструктуры.
2. Сканирование контейнеров, образов и конфигураций на наличие известных уязвимостей.
3. Аудит безопасности.
4. Мониторинг безопасности.
5. Построение отчётности по состоянию уровня ИБ.
6. Управление Инцидентами ИБ.
7. Работа в закрытых контурах (Air-gapped среды).
Б) С точки зрения администратора:
1. Управление мастер-данными и интеграция.
2. Лицензирование работы собственных компонентов.
3. Масштабирование и иерархическое управление.
4. Ролевое разграничение доступа к собственной функциональности.
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Работа по совершенствованию SLNT Kub включает в себя следующие направления:
●	расширение функциональных возможностей SLNT Kub согласно плану[footnoteRef:1] команды разработки, включающего следующие основные векторы: [1:  Для SLNT Kub разработан план развития на ближайший год, в котором отражены ключевые доработки с разбивкой на кварталы.] 

· Сканирование контейнеров, образов и конфигураций на наличие известных уязвимостей.
· Аудит безопасности.
· Мониторинг безопасности.
●	расширение других функциональных возможностей или устранение проблем при эксплуатации SLNT Kub согласно запросам Клиентов ООО «Сайлент Секьюрити».
Процесс разработки SLNT Kub ведётся с применением практик, обеспечивающих гибкость и адаптивность процесса. Команда разработки проводит еженедельные встречи для общей координации действий и анализа результатов выполненных доработок. Длительность и приоритет отдельных задач разработки определяется командой с учетом специфики проекта, а также результатов анализа возможностей существующих конкурентных решений на рынке информационной безопасности.
2.1. Этап проектирования:
На этапе проектирования команда разработки выполняет уточнение требований к новому функционалу. Этот процесс включает в себя выбор подходящих способов реализации. Формируемые технические решения по реализации ведутся разработчиками в GitLab и служат основой для последующих этапов. 
2.2. Этап разработки кода:
На данном этапе осуществляется написание кода для SLNT Kub на основе спроектированных задач, подлежащих реализации, полученных на предыдущем этапе. Команда программистов занимается программированием, отладкой и тестированием. Результатом является работающий программный код, готовый к дальнейшему тестированию и интеграции.
2.3. Этап сборки:
Процесс сборки включает в себя компиляцию исходного кода SLNT Kub, его трансформацию в исполняемые файлы или библиотеки. В это время также могут проводиться дополнительные процессы, такие как минификация кода, обфускация, линковка библиотек и другие. Результатом работ по этапу является готовая к развертыванию в инфраструктуре ООО «Сайлент Секьюрити» сборка.
2.4. Этап тестирования:
Тестирование SLNT Kub включает в себя проверку соответствия его техническим требованиям. На этом этапе команда тестировщиков готовит тестовые сценарии, выполняет тесты, анализирует результаты и выявляет ошибки. Различные виды тестирования, такие как функциональное, регрессионное и нагрузочное, используются в зависимости наполнения релиза. Результатом тестирования является отчет, в котором перечислены все выявленные ошибки, их статус и рекомендации по их исправлению, а также предложения по улучшению качества ПО и его дальнейшему развитию.


1 Персонал, задействованный в процессе разработки SLNT Kub
Разработчики (3 человека): Программисты с опытом работы от 2 до 5 лет, владеющие необходимыми языками программирования и знаниями технологий разработки безопасного кода (не содержащего известных уязвимостей).
Тестировщики (2 человека): Специалисты по обеспечению качества с опытом тестирования программного обеспечения.
Менеджер проекта (1 человек): Опытный менеджер, координирующий работу команды.
Архитектор ПО (1 человек): Специалист высокого уровня, отвечающий за разработку архитектуры системы.
Проектировщик (1 человек): Специалист по созданию технической документации.


2 Процессы сопровождения SLNT Kub
4.1. Управление конфигурацией SLNT Kub:
Используется система контроля версий Git, позволяющая отслеживать все изменения, внесенные в SLNT Kub, и его обновления. Это обеспечивает возможность быстро возвращаться к предыдущим версиям и улучшает совместную работу команды.
Лицензионные ключи применяются для ограничения срока действия выданной лицензии, количества доступных хостов для контроля.
Исходный код SLNT Kub хранится локально в защищенном репозитории на сервере в инфраструктуре ООО «Сайлент Секьюрити». Git-репозиторий предоставляет функции резервного копирования, контроля версий и доступа, а также инструменты для совместной работы и ревью кода.


3 Поддержка пользователей в решении проблем
	Канал связи
	Пользователи могут обращаться в службу поддержки через электронную почту: info@silience.ru или support@silience.ru.
Информация о контакте представлена на официальном сайте (https://slnt.pro) и в эксплуатационной документации на SLNT Kub

	Время работы поддержки
	С понедельника по пятницу, с 09:00 до 18:00 часов по московскому времени (UTC+3)

	Время реакции
	В течение 24 часов

	Обновления
	Клиенты получают бесплатные обновления SLNT Kub в течение срока действия лицензии

	Ограничения
	Не включены услуги по настройке оборудования, разработке новых функций или интеграции со сторонними приложениями, если это не оговорено отдельно





4 Устранение дефектов
Команда разработки непрерывно тестирует работу SLNT Kub с целью обнаружения дефектов, таких как ошибки или новые уязвимости. Используются различные инструменты для того, чтобы отслеживать поведение SLNT Kub в режиме реального времени.
При обнаружении дефекта команда разработки проводит анализ, чтобы определить источник дефекта и классифицировать его по степени критичности и влиянию на Клиентов.
Дефекты ранжируются по уровню критичности. Критические дефекты подлежат немедленному устранению.
Команда разработки SLNT Kub реализует решения для устранения обнаруженных проблем в эксплуатации, тщательно тестируя их на соответствие требованиям по информационной безопасности и стабильности работы.
После успешного тестирования решения, оно развертывается в рабочую среду. Этот процесс может включать в себя обновление SLNT Kub на стороне сервера, выдачу патчей или обновлений для Клиентов.
Клиенты, столкнувшиеся с дефектами, информируются о решении через электронную почту или другие каналы связи.
Все детали по дефекту, его причины, процесс решения и последствия анализируются с целью выявления возможных улучшений в процессах разработки, тестирования и сопровождения. На основе анализа указанных выше данных разрабатываются и внедряются профилактические меры, направленные на предотвращение повторения подобных дефектов разработчиками в будущем, таким образом результаты анализа и опыт устранения дефектов используются для обучения команды разработки, повышения квалификации и совершенствования навыков.



5 Персонал, задействованный в процессе сопровождения
Инженеры технической поддержки (2 человека): Специалисты с опытом работы более 5 лет, обладающие навыками решения технических проблем и общения с пользователями, владеющие знаниями функционала ПО.
Специалисты по информационной безопасности (2 человека): Профессионалы в области информационной безопасности с опытом работы более 5 лет, способные анализировать угрозы, проектировать автоматизированные системы в защищенном исполнении, разрабатывая и внедряя соответствующие меры по защите информации.
Менеджер по работе с клиентами (1 человек): Сотрудник с навыками в области управления отношениями с клиентами, опытом работы от 2 до 4 лет, способный эффективно решать вопросы клиентов и обеспечивать их удовлетворенность продуктом.
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