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1. [bookmark: _Toc144802966]Введение
В настоящем документе изложены базовые функциональные возможности платформы безопасности контейнерной инфраструктуры SLNT Kub. 
Настоящий документ состоит из следующих разделов:
· Назначение SLNT Kub — содержит общие данные о программном обеспечении, включая сведения о том, на какие задачи направлена реализация SLNT Kub.
· Функции SLNT Kub — содержит полный перечень реализованных функций.
· Эксплуатационное назначение — содержит информацию о целевой аудитории.
· Функциональные возможности SLNT Kub — содержит подробный список предоставляемых пользователям функциональных возможностей.
· Веб-интерфейс SLNT Kub — содержит описание веб-интерфейса платформы.
· Вход в систему — содержит необходимые данные для входа.
· Основные типовые действия в SLNT Kub — содержит список типовых пользовательских сценариев.
· Требования к составу ПО окружения — содержит минимальные требования к программному обеспечению и квалификации персонала.
· Порядок выполнения — содержит последовательность действий по работе с системой, включая типовые задачи и сценарии использования.
1. Назначение SLNT Kub
[bookmark: _Toc65760401][bookmark: _Toc67047251][bookmark: _Toc457584066][bookmark: _Toc62144785]SLNT Kub — это платформа класса «Container Security», которая обеспечивает полный цикл защиты технологий контейнерной виртуализации: от инвентаризации и обнаружения уязвимостей до аудита конфигураций и непрерывного мониторинга.
Платформа построена на распределённой Агентной архитектуре с центральным сервером веб- приложения и базы данных. SLNT Kub поддерживает работу как в облачных средах, так и в полностью закрытых контурах («Air-gapped» среды) и реализует собственные механизмы инвентаризации Контейнеров, анализа их конфигураций и обработки результатов проверок. Сведения об используемых сторонних компонентах и программных зависимостях приводятся в документации на состав и поставку ПО. Сторонние сканирующие движки не применяются в составе компонентов SLNT Kub
SLNT Kub решает следующие ключевые прикладные задачи:
А) С точки зрения пользователя: 
1. Инвентаризация контейнерной инфраструктуры.
2. Сканирование контейнеров, образов и конфигураций на наличие известных уязвимостей.
3. Аудит безопасности.
4. Мониторинг безопасности.
5. Построение отчётности по состоянию уровня ИБ.
6. Управление Инцидентами ИБ.
7. Работа в закрытых контурах (Air-gapped среды).
Б) С точки зрения администратора:
1. Управление мастер-данными и интеграция.
2. Лицензирование работы собственных компонентов.
3. Масштабирование и иерархическое управление.
4. Ролевое разграничение доступа к собственной функциональности.

2. Ключевые функциональные возможности SLNT Kub
SLNT Kub предоставляет следующие ключевые возможности:
1. Централизованная инвентаризация контейнеров, образов, хостов, Docker-сетей, Compose-проектов и меток окружений (DEV/TEST/PROD).
2. Автоматическое выявление «диких» (shadow) контейнеров, запущенных вне утверждённых процессов и реестров.
3. Сканирование на уязвимости (CVE) с сопоставлением с базами NVD и ФСТЭК, включая глубокий анализ слоёв образов.
4. Аудит соответствия CIS Benchmarks (Docker и Kubernetes) с расчётом процента compliance.
5. Приоритизация рисков по формуле, учитывающей реализуемость атаки на изоляцию контейнеров.
6. Специализированные аналитические дашборды:
a. Обзор безопасности (распределение уязвимостей по критичности).
b. Анализ трендов (динамика рисков, роста контейнеров, обновления образов, compliance).
7. Работа в air-gapped средах (полностью автономный режим, offline-агенты, загрузка обновлений баз через съёмные носители).
8. Построение отчётности (PDF, JSON) по контейнерам, уязвимостям, compliance, «диким» контейнерам и аудитам.
9. Система оповещений о критических уязвимостях и аномальной активности.
10. Управление задачами (инвентаризация, сканирование, обновление баз, аудит).
11. Гибкая ролевая модель разграничения доступа.




3. Эксплуатационное назначение 
Платформа SLNT Kub предназначена для следующих категорий специалистов:
· DevOps-инженеров и разработчиков — для получения понятных дашбордов, быстрого поиска «диких» контейнеров и рекомендаций по исправлению.
· Инженеров ИБ и SOC-аналитиков — для приоритезированного списка рисков, проведения аудитов и подготовки отчётности.
· Руководителей ИБ (CISO) — для получения объективной картины уровня зрелости контейнерной безопасности, динамики снижения рисков и доказательной базы для регуляторов.
· Команд DevSecOps — для интеграции контроля безопасности в процессы CI/CD и ежедневную работу.
SLNT Kub создан для того, чтобы DevOps-команды, разработчики и службы ИБ работали с единой, актуальной и понятной картиной безопасности контейнерной инфраструктуры.
4. [bookmark: _Toc79143782][bookmark: _Toc79498991][bookmark: _Toc79143785][bookmark: _Toc79498994]Функциональные возможности SLNT Kub
SLNT Kub предоставляет пользователям следующие функциональные возможности:
1. Просматривать:
a) Аналитические дашборды (Панель управления) с ключевыми метриками инфраструктуры (общее количество контейнеров и образов, активные оповещения, уровень CIS Compliance), а также графиками трендов безопасности и диаграммами распределения уязвимостей по уровню серьезности.
b) Реестр подключенных Агентов, статус их активности и время последнего отклика (heartbeat).
c) Детализированные списки контейнеров (запущенных и остановленных) с указанием параметров: используемый образ, IP-адрес, сеть, порты, стек (Docker Compose-проект), владелец и метки окружения.
d) Полный каталог используемых Docker-образов с детализацией по хэшам (digest), версиям, размеру, проверке оригинальности (соответствие доверенному registry) и наличию измененных слепков.
e) Информацию о хостах (версия ОС, версия Docker, тип оркестратора, распределение ресурсов CPU/RAM, Risk Score).
f) Конфигурацию Docker-сетей (перечень сетей, драйверов, шлюзов и привязанных к ним контейнеров).
g) Детализированный список выявленных уязвимостей (CVE) и несоответствий конфигурации лучшим практикам безопасности с указанием уровня их критичности и рекомендаций по устранению.
h) Информацию о статусе и прогрессе выполнения созданных задач (инвентаризация, сканирование, обновление).
i) Журнал недавней активности и оперативные оповещения о критических уязвимостях и аномальной активности в runtime-среде.
2. Проводить обнаружение и инвентаризацию контейнерной инфраструктуры, фиксируя полный перечень запущенных/остановленных контейнеров, используемые образы, конфигурацию Docker-демона, параметры сети и томов, Docker Compose-проекты, а также метки окружений (DEV/TEST/PROD).
3. Выявлять неучтенные («дикие» / shadow) контейнеры, запущенные вне утвержденных процессов CI/CD, реестров и контроля службы информационной безопасности, с возможностью отслеживания их IP-адресов, владельцев и оценки уровня риска.
4. Выявлять нарушения политик разделения сред (конфликты DEV/TEST/PROD), автоматически детектируя одновременное размещение контейнеров разработки, тестирования и промышленной эксплуатации на одном физическом хосте или кластерной ноде.
5. Запускать активное сканирование контейнеров и образов на наличие известных уязвимостей (базы NVD/CVE, ФСТЭК) с определением версий пакетов и наличия исправлений (fix version).
6. Проводить автоматический аудит конфигурации хостов, контейнеров и образов на соответствие стандартам лучших практик безопасности (CIS Docker Benchmark), проверяя изоляцию, привилегии, параметры логирования и настройки Docker API.
7. Приоритизировать выявленные уязвимости с использованием встроенной методики Risk Score (на основе формулы, учитывающей, в том числе, базовую опасность (CVSS), доступность эксплойта и Docker-специфичный коэффициент реализуемости атаки (вероятность прорыва изоляции — container escape, lateral movement).
8. Управлять задачами (Tasks): создавать, настраивать периодичность и запускать задачи на инвентаризацию инфраструктуры, полное сканирование безопасности или обновление баз уязвимостей по выбранным агентам.
9. Управлять Агентами сканирования: регистрировать новые агенты в системе через генерацию параметров доступа (логин/пароль для callback-API) и контролировать их статус.
10. Формировать и выгружать отчетность по состоянию уровня ИБ (в форматах PDF для аудиторов и JSON для машинной обработки), с возможностью гибкой фильтрации по сущностям (контейнеры, хосты, образы, сети, задачи), столбцам и временному диапазону.
11. Обеспечивать работу в полностью закрытых контурах (Air-gapped средах) без доступа к сети «Интернет», используя механизмы локального кэширования баз, ручной загрузки архивов обновлений через веб-интерфейс и применение полностью автономных офлайн-агентов (Standalone mode).

5. Веб-интерфейс SLNT Kub
Веб-интерфейс SLNT Kub доступен через современные браузеры (рекомендуется Google Chrome версии 155 и выше). Язык интерфейса — русский, поддерживается тёмная тема веб- интерфейса.
Интерфейс включает:
· Панель управления (Dashboard) с ключевыми метриками (количество контейнеров, образов, оповещений, процент CIS Compliance).
· Вертикальное меню навигации.
· Разделы: Общий, Произвольный вид, Риск, Активы, Агенты, Задачи, Отчёты, Настройки.
· Удобные фильтры, сортировки, дашборды с графиками и цветовыми индикаторами.
· Модальные окна для детального просмотра сущностей (контейнер, образ, хост, уязвимость).
Доступ осуществляется по адресу https://<IP или DNS>:5000.

6. Вход в систему администрирования
Для входа в систему необходимо:
1. Открыть браузер.
2. Перейти по адресу https://<IP или DNS>:5000.
3. Пройти аутентификацию (логин и пароль).
Администратор системы обладает полными правами. Добавление пользователей и управление разрешениями ролей осуществляется через веб-интерфейс (ролевая модель RBAC) в разделе «Настройки» меню слева.
7. Основные типовые действия
7.1. Просмотр текущего состояния:
· Панель управления (ключевые метрики и тренды).
· Списки контейнеров, образов, хостов, сетей.
· Раздел «Риск» (уязвимости и несоответствия лучшим практикам).
7.2. Инвентаризация инфраструктуры:
· Добавление/проверка агентов.
· Создание и запуск задачи «Инвентаризация».
· Анализ результатов (контейнеры, «дикие» контейнеры, образы, хосты).
7.3. Сканирование на уязвимости и аудит:
· Запуск задач сканирования CVE.
· Запуск аудита CIS Benchmark.
· Анализ приоритизированных рисков.
7.4. Работа с рисками:
· Просмотр и обработка уязвимостей.
· Работа с «дикими» контейнерами (whitelist / блокировка / инцидент).
7.5. Формирование отчётности:
· Генерация отчётов по выбранным сущностям и периоду.
· Экспорт в PDF и JSON.
7.6. Работа в air-gapped режиме:
· Получение отчета по результатам работы офлайн- агента / по закрытому сегменту или контуру сети.
8. Требования к составу ПО окружения
Требования к пользовательскому ПО:
1. Операционные системы Windows, Mac OS, Linux (любой дистрибутив).
2. Веб-браузеры – требования не предъявляются, рекомендуемый веб-браузер - Google Chrome, версии 155 и выше.
Требования к сети:
1. Сетевая доступность между браузером пользователя и сервером SLNT Kub (порт 5000).
2. Сетевая доступность между Агентами и центральным сервером (по умолчанию порт 5110).
Рекомендованная входящая/исходящая скорость соединения – от 10 Мбит/с. Доступ к веб-интерфейсу осуществляется через веб-браузер по IP-адресу или DNS-имени и порту TCP 5000 (TCP over SSL – 5001/443, согласно конфигурации).
Требования к аппаратному обеспечению:
Требования к пользовательскому аппаратному обеспечению для работы с системой не предъявляются - допускается стационарное, мобильное или виртуальное АРМ.
Требования к персоналу (пользователю):
Для эксплуатации SLNT Kub предъявляются следующие требования к квалификации конечных пользователей:
1. Опыт работы с Docker/Kubernetes.
2. Понимание принципов контейнерной безопасности.
3. Навыки работы с веб-интерфейсами систем мониторинга и анализа уязвимостей.
4. Желателен опыт проведения аудита по CIS Benchmark.




9. Выполнение системы
Загрузка и запуск:
Войти в веб-интерфейс: http://localhost/5000.
Первоначально установленный пароль, передаваемый в конфигурации env, необходимо изменить и обеспечить его хранение в зашифрованном виде в Vault - системе.
Выполнение:
SLNT Kub является веб-приложением, поэтому вся функциональность доступна конечному пользователю через веб-браузер и выполняется при нажатии на гиперссылки внутри веб-интерфейса приложения или в консоли сервера. Пользователь взаимодействует с дашбордами, списками сущностей, создаёт и запускает задачи (инвентаризация, сканирование, аудит). На АРМ конечных пользователей выводятся результаты вычислений, которые происходят на сервере.
Завершение работы:
Для выхода из SLNT Kub необходимо закрыть используемую вкладку в веб- браузере или выполнить выход из аккаунта слева в нижней части веб- страницы.
Дополнительно:
1. Все таблицы поддерживают фильтрацию, сортировку и изменение ширины колонок.
2. Задачи выполняются асинхронно.
3. Система поддерживает полностью автономный режим работы в закрытых контурах.
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